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CONTRATO PARA LA PRESTACION DEL SERVICIO DE COMUNICACIONES DE VOZ Y
DATOS 2017-2019, QUE CELEBRAN POR UNA PARTE LA COMISION EJECUTIVA DE
ATENCION A VICTIMAS, EN LO SUCESIVO “LA CEAV”, REPRESENTADA EN ESTE ACTO
POR EL LIC. HECTOR ALONSO DIiAZ EZQUERRA, EN SU CARACTER DE DIRECTOR
GENERAL DE ADMINISTRACION Y FINANZAS, Y EL C. ARMANDO FRANCO LIRA, EN SU
CARACTER DE DIRECTOR DE TECNOLOGIAS DE LA INFORMACION , A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL ADMINISTRADOR DEL CONTRATO” Y POR LA OTRA,
TOTAL PLAY TELECOMUNICACIONES, S.A. DE C.V., REPRESENTADA POR EL C. FELIPE
OMAR AVILA VALDEZ, EN SU CARACTER DE APODERADO LEGAL, A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL PROVEEDOR”, Y A QUIENES CUANDO SE HAGA
REFERENCIA DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR
DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES: =

"DECLARACIONES "

“LA CEAV" declara que:.

1.1 Esun Orgamsmo con personalidad Juridlca y patnmonlo propros con autonomia técnica, de
gestion y contara con los recursos:-que le asigne el Presupuesto de Egresos de la
Federacion, de conformldad con el artlculo 84 de la Ley General de Victimas.

1.2 ElLic. Hector Alonso Diaz Ezquerra ensu caréacter de D[rector General de Administracion y
Finanzas de “LA CEAV”, tiene facultades para suscribir. el presente: Contrato, de
conformidad con el‘articule 34, fraccion XVIIl del Estatuto Organico de “LA CEAV”, Ultima
reforma publicada en el Dlano Of cial de Ia Federac:on el 9 de agosto de 2017.

1.3 Este Contrato se ce[ebra medlante eI procedlmlento de L:c;tacnén Publica Nacional
Electronica con fundamento en los articulos 26 fraccion |, 26 Bis fraccién 11, 28 fraccion | y 47
de la Ley de Adquisiciones, Arrendamientos y ‘Servicios del Sector Publico; 85 de su
Reglamento y demas dlsposmlones relatlvas y ap[:cables wgentes

El procedimiento de contratacion fue pubhcado en CompraNet el 31 de octubre de 2017 y se
emitio el fallo correspondlente el 17 de noviembre de 2017, adjudicandose la prestacion del
Servicio de Comunicaciones de voz y datos 2017-201 9 a “EL PROVEEDOR”.

1.4 Con fundamento en los articulos 2, fracclon XV y 5, fraccién | de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, mediante oficioc con numero
CEAV/DGAYF/1087/2017 de fecha 11 de octubre de 2017 se autorizé a “LA CEAV” el gasto
al presupuesto aprobado, sefialando que se cuenta con el saldo disponible para la partida
presupuestal nimero 31701 “Servicios de conduccion de sefales analogicas y digitales’,
para iniciar el procedimiento de contratacién de Licitacion Publica Nacional Electronica, al
cual le recay6 el numero LA-006AYJ999-E29-2017 para la contratacion del servicio objeto
del presente Contrato.

Mediante oficio CEAV/DGAYF/DGAF/0693/2017, de fecha 18 de octubre de 2017, se
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modificé y autorizdé el monto total y distribucion del gasto del compromiso plurianual del
servido objeto del presente contrato, emitido por el Médulo de Administracién y Seguimiento
de Compromisos Plurianuales de la Secretaria de Hacienda y Creédito Pablico, con namero
de folio 2017-47-AYJ-64 para iniciar el proceso de Licitacién Pablica, para la contratacion del
servicio materia de este instrumento juridico.

1.5 Su Registro Federal de Contribuyentes es PSA110907866.

1.6 Para efectos del presente Contrato tiene su d'bm'icilio Iegai el ubicado en Avenida Angel
Urraza 1137, Coionla Del Valle, Delegacion Benito Juarez, C P. 03100, en la Ciudad de

México.

2. “EL PROVEEDOR” declaraque:

21 Es una. somedad que esta Iegalmente constltmda oonforme a las Leyes Mexicanas, de
conformidad con la escritura publica niamero 53301, de fecha 10 de mayo de 1989, otorgada

ante la fe del Notario Publico nimero 89 del Distrito Federal ahora Ciudad de México, el Lic.
Gerardo Correa Etchegaray, inscrita en el Registro Publico de la Prop:edad y Comercio del
Goblemo del Dlstrlto Federal ahora C:udad de Mexico, con eI nimero 195, 051 bajo Ila

de octubre de 1989, pasada ante la fe del Notario Publlco nimero 89 del Distrito Federal
ahora Ciudad de México, el Lic. Gerardo Correa Etchegaray, inscrita en el Reglstro Publico

de Comercio del Gobierno del Distrito- Federal ahora Ciudad de México, con el nimero

195,051, cambi6 su denominaciéon social a IUSATEL: S A. de C.V.; y mediante escritura

34,006 de fecha 20 de jufio de 2010, otorgada ante {a fe del Notario Publtco numero 212 del
Distrito Federal ahora Ciudad de México, el Lic. Francisco J. Hugues Vélez, cambio su
denomi'rjacién social por TOTAL PLAY TELECOMUNICACIONES, S.A. de C.V.

2.2 Su objeto social es entre otros, la compraventa, distribucién, instalacion, arrendamiento y
explotacion en general de aparatos de telecomunicaciones, asi como la explotacion de la
concesién o concesiones, autorizaciones o permisos que al efecto conceda la Secretaria de
Comunicaciones _y Transportes o cua]quuer otra autoridad competente; la compraventa,
importacion, exportaCIOn distribucién, instalacién, arrendamiento y en general, la realizacion
de toda clase de negociaciones y contrataciones, relacionadas con aparatos telefonicos de
radiocomunicacién en unidades méviles o fijas, télex, telefax, antenas, antenas parabdlicas
de radiotelefonia celular y cualquier otro aparato relacionado con la conduccion de sefiales
de comunicaciones. h

2.3 El C. Felipe Omar Avila Valdez, Apoderado Legal, quien se identifica con pasaporte nimero
expedido por la Secretaria de Relaciones Exteriores, tiene facultades para
firmar este Contrato, lo que acredita con Instrumento nimero 53,207;-de fecha 22 de abril de
2015, pasada ante la fe de los Notarios Publicos nimero 212 y 246, los Licenciados
Francisco I. Hugues Vélez y Guillermo Oliver Bucio, manifiesta que a la fecha de la firma del
presente Contrato, no le han sido modificadas, ni revocadas.
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2.4 En atencion al articulo 32-D del Cédigo Fiscal de la Federacién, a la regla 2.1.31. de la

2.5

2.6

2.7

2.8

2.9

2.10

Resolucion Miscelanea Fiscal para 2017, presentdé documento actualizado, emitido por el
Servicio de Administracion Tributaria (SAT) de fecha 1 de noviembre de 2017, mediante el
cual remite opinién en sentido positivo en el que se encuentra al corriente en el cumplimiento
de sus obligaciones fiscales.

Asimismo, en cumplimiento a las Reglas para la Obtencién de la Opinién de Cumplimiento
de Obligaciones Fiscales en Materia de Seguridad Social, publicadas en el Diario Oficial de
la Federacién el 27 de febrero del 2015, asi como su actualizacién publicada en el Diario
Oficial de la Federacién, el 3 de abril de 2015, presenté documento actualizado, emitido por
el Instituto Memcano del Seguro Social (IMSS) de fecha 2 de nowembre de 2017, mediante
el cual remite oplnlon en sentido posmvo e iy oy -

Mediante escrlto de fecha 16 de noviembre de 2017, manifesta que es una empresa grande,
de conformidad con lo establecido en el articulo 3°, fraccion Il de la Ley para el Desarrollo
de la Competitividad de la Micro, Pequena y Medlana Empresa

Lo anterior, en. términos del artlculo 34 del Reglamen 3
ArrendamfentosySemclos del Sector Pubhco SR N :

de. la Ley de Adqwsmlones

Conoce el conlemdo Y- alcance de Ia Ley; de Adqws;cmnes. Arrendamlentos y ‘Servicios del
Sector Publico.y su Reglamento, -asi. como las dlsposxmones legales y administrativas
apllcables al presente Contrato 'y demas documentacm que la integra.

Mediante escrito’ de fecha 16 de novuembre de 201 :mf‘ esta bajo protesta de decir
verdad, que no se encuentra bajo los supuestos de los articulos 50 y 60, antepentltimo
parrafo de Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, vinculados
con lo ‘previsto en el. articulo’ 8, fraccion XX de la Ley Federal de Responsabllldades
Admlmstratwas de los Senndores F’ublloos ; _

Tiene capamdad jurldlca y cuenta con Ios etementos proptos y suficientes para cumplir con

ejecutaran los servicios a Ios que este Contrato se refiere, sin mvolucrar a “LA CEAV" con
los mismos.

Su Registro Federal de Contfibuyentes"es'"fpﬁ":&gom6JP5.

Para los efectos del presente sefiala como su domicilio legal, el ubicado en Avenida
Periférico Sur, nimero 4119, Torre A, piso 7, Colonia Fuentes del Pedregal, C.P. 14140,
Delegacion Tlalpan, en la Ciudad de México.

Enteradas “LAS PARTES” de los antecedentes y declaraciones anteriores, acuerdan suscribir el
presente Contrato, al tenor de las siguientes:
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CLAUSULAS

PRIMERA.- OBJETO. El objeto del presente Contrato lo constituye la obligacion de “EL
PROVEEDOR” de proporcionar a favor de “LA CEAV”, el servicio de comunicaciones de voz y
datos 2017-2019, mismos que comprenden enlaces digitales de internet simétrico, troncales SIP
de voz, enlaces asimétricos de internet, asi como los servicios de telefonia local, celular, larga
distancia nacional e internacional, de conformidad con las especificaciones, funcionalidades,
requerimientos, alcances y caractenstlcas técnicas contenidas en Ias clausulas de este Contrato y
su ANEXO UNICO. .

SEGUNDA.- MONTO. En términos del articulo. 4? de |a Ley de Adqwsrcmnes Arrendamientos y
Servicios del Sector Plblico y 85 de su Reglamento, los" pres puestos minimos y maximos que
“LA CEAV” pagara a “EL PROVEEDOR” son los sagmentes' : s i

ARO MINIMO 2017 | MAXIMO 2017 | MINIMO 2018 | MAXIMO 2018 | MINIMO 2019 MAXIMO 2019
SUBTOTAL | $44655.17 | $111,637.93 | $53586207 | $1339,685.17 | $491.20690 |-$1:228017.24
LV.A | $7.14483 | $17,862.07 | $85737.93 | $214,34483 | $78,593.10 | '$196,482.76

TOTAL $51,800.00 $129 500 00" §621, 600 00 $1 554, 000.00 | $569,800.00 | $1,424500.00

Correspondlendo un total durante los ejercicios 2017 2018 y 2019 eI PRESUPUESTO MINIMO
que “LA CEAV” pagara a “EL PROVEEDOR”, sera de $1,071,724. 14 (Un millén setenta y un mil
setecientos veinticuatro pesos 14/100 M.N.), mas $171,475.86 (Ciento setenta y un mil
cuatrocientos setenta y cinco pesos 86/100 M.N.), correspondientes al .V.A., resultando la
cantidad total de $1,243,200.00 (Un millén doscientos cuarenta y tres mil doscientos pesos
00/100 M.N.), y el PRESUPUESTO MAXIMO que “LA CEAV” pagara a “EL PROVEEDOR", ser3
de $2,679,310.34 (Dos millones seiscientos setenta y nueve mil trescientos diez pesos 34/100
M.N.), mas $428,689.66 (Cuatrocientos.veintiocho mil seiscientos ochenta y nueve pesos 66/100
M.N.), correspondientes al 16% del I.V.A., resultando la cantidad total de $3,108,000.00 (Tres
millones ciento ocho mil pesos 00/100 M.N.).

Los precios unitarios de conformidad con sus propuestas econémicas son:

PARTIDA DESCRIPCION umgggfe Ui?’ffé?o
Linea telefénica SIP. Servicio $79.75
Partida 1: | Internet Asimétrico con ancho de banda | B ———a
Servicio de | minimo de 50 MB de descarga y 5 MB Servicio $2,833
telefonia SIP e de Carga.
Internet Servicio medido (por llamada local). Llamada $0.32
asimétrico Servicio de llamadas a celular local. Minuto $0.32
Larga distancia Estados Unidos. Minuto $0.90
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Centroameérica. Minuto $2.00
Sudamérica. Minuto $2.00
Cuba. Minuto $2.00
Resto del mundo., Minuto $4.00
Internet simétrico de por lo menos 2 Mb. Servicio $2,833.00
Partida 2:
Servicio de
traamisltn do Enlace redundante de- internei de por Eo Sanvicio $23.280.48
D . | menos 100 Mbps
atos via
Internet

“LA CEAV” pagara umcamente el ]mpuesto al Valor Agregado, de conformidad con las
disposiciones fiscales wgentes Vg

“EL PROVEEDOR” debera sostener los prec:os pactados en el presente Contrato sin
modificacién alguna durante su. wgenma y hasta su vencimiento; dichos precios mcluyen todos los
conceptos que el servicio requiere, por lo que “EL PROVEEDOR”_ no podran agregar ninguin costo
extra, siendo malterables durante la vigencia del Contrato AR :

Dichos precios son cotlzados en Moneda Nacmnal fijos y no. estaran suletos a a;ustes

TERCERA.- TIEMPO Y FORMA DE PAGO “En termlnos del articulo 51 de la Ley de
Adquisiciones, Arrendamlentos y Servicios del Sector Publico, el pago se realizara, de
conformidad con el servicio efectivamente prestado, previa comprobacmn verificacion y
aceptacion del mismo por “EL ADMINISTRADOR DEL CONTRATO”

Los pagos ‘se reafizaran a mes vencido, en moneda nac1onai dentro de los 20 (veinte) dias
naturales posteriores a la presentacion del comprobante fiscal digital respectivo, el cual deberéd
cumplir con los requisitos fiscales vigentes, mediante transferencia electronica, por lo que “EL
PROVEEDOR” debera presentar documento exped[do por institucién bancaria.

Para efecto de lo anterlor "EL ADMINISTRADOR DEL CONTRATO" debera remmr a la Direccion
General Adjunta de Finanzas de “LA CEAV”, la documentacién en original que compruebe la
prestacion del servicio junto con el comprobante fiscal digital correspondiente en la que manifieste
su entera satisfaccion respecto a la recepcion del servicio, en tiempo y forma, solicitando por
escrito que se tramite el pago. “En su caso, cuando el servicio sea prestado de forma parcial o
deficiente o exista algin atraso en la prestacion del mismo, sera responsabilidad de “EL
ADMINISTRADOR DEL CONTRATO” determinar el importe que se aplicara por concepto de
penas convencionales y/o deducciones, documentarlas, asi como notificar por escrito a la
Direccion General Adjunta de Finanzas de “LA CEAV” el importe de las mismas.

En caso de que el comprobante fiscal digital y/o documentacién presente errores o deficiencias,
“LA CEAV”, dentro de los 3 dias habiles siguientes al de su recepcion, indicara por escrito las
inconsistencias que se deberan corregir y devolvera la documentacion a “EL PROVEEDOR” para
que sea subsanada y la presente nuevamente para reiniciar el tramite de pago, cuyo plazo para
realizarse se computara a partir de la fecha de presentacion de la documentacion corregida, que
no deberd exceder de 3 dias naturales contados a partir de la fecha de su devolucion, de
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conformidad con lo establecido en los articulos 51 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico 83 y 90 de su Reglamento.

Los tramites de pago correspondientes, se efectuaran con los siguientes datos fiscales: A nombre
de la Comisién Ejecutiva de Atencién a Victimas, con el domicilio fiscal siguiente: Avenida Angel
Urraza num. 1137, Colonia del Valle, Delegacion Benito Juarez, Ciudad de México, Codigo Postal
03100, con el Registro Federal de Contribuyentes PSA110907866, y debera ser enviado el
comprobante fiscal digital por via electronica para su validacion, al correo electrénico que sefale
“EL ADMINISTRADOR DEL CONTRATO”

El pago del servicio, quedara condlcmnado al pago que “EL PROVEEDOR” deba efectuar por
concepto de penas convencionales y/o deducciones que se determmen ‘conforme a lo que
establecen las clausulas DECIMA CUARTA y DECIMA QUINTA del presente Contrato.

En el supuesto de que sea rescundldaei Contrato no procederé el cobro de dichas penas, ni la
contabilizacién ‘de las mismas, al hacer efectiva la ‘garantia de cumpllmlento Lo anterior, de

conformidad con el contenido del segundo parrafo del arllculo 95 del Reglamento de la Ley de
Adguisiciones, Arrendamlentos y Servicios del Sector Pubhco

El pago correspondlente quedara sujeto a que “EL PROVEEDOR” entregue en tiempo y forma la
garantia de cumplimiento en los diez dias naturaies posteriores a la fi irma del presente Contrato y
“EL ADMINISTRADOR DEL CONTRATO” sera la responsable de verificar que “EL
PROVEEDOR” haya entregado la garantla de cumplimiento oorrespondlente que sera procedente
de pago. : : g _

CUARTA - ViGENClA La mgenma de{ presente Ccntrato sera a partlr de las 00 01 del 1° de
diciembre de 201 7y conclmra alas 23: 59 del 30 de nowembre de 2019. =

QUINTA.- ANTICIPO En Ia presente contratacion "LA CEAV” no otorgara ant:cmos

SEXTA.- PAGOS EN EXCESO. En caso de que_-emstan pagos en exceso que haya recibido “EL
PROVEEDOR?”, debera reintegrarlos, asi como pagar los intereses correspondientes conforme a
la tasa que sera igual a la establecida por la Ley de Ingresos de la Federacién en los casos de
prérroga para el pago de credltos fiscales. Los intereses se “calcularan sobre las cantidades
pagadas en exceso en cada __as_o y se computaran por dias naturales desde la fecha del pago
hasta la fecha en que se pongan efectivamente las cantidades a disposicién de “LA CEAV”.

SEPTIMA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

1) DEL CUMPLIMIENTO DEL CONTRATO. “EL PROVEEDOR”, a fin de garantizar el
cumplimiento de las obligaciones derivadas del Contrato y de conformidad con los articulos

— 48, fraccion Il y 49, fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 103 de su Reglamento, se compromete a:

A) Otorgar una garantia de cumplimiento por una cantidad equivalente al 10% del
presupuesto maximo correspondiente a cada ejercicio fiscal de este Contrato antes del
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Impuesto al Valor Agregado, en pesos mexicanos e idioma espafiol para cada ejercicio
fiscal.

La garantia de cumplimiento del servicio debera presentarse mediante escrito elaborado
en hoja membretada y firmada por “EL PROVEEDOR” en donde ofrezca y exhiba, la
pdliza de fianza del ejercicio fiscal de 2017, dentro de los 10 dias naturales siguientes a
la firma del Contrato, por lo que respecta a los ejercicios fiscales de 2018 y 2019, la
pdliza de fianza debera entregarse dentro de los primeros 10 dias naturales del mes de
enero del ejercicio fiscal ‘que corresponda, mismas que deberan ser entregada en la
Direccion de Recursos ‘Materiales y Servicios Generales; a través del area de contratos,
sita en Avenida Ange[ Urraza nimero 1137, piso 2, Colonia del Valle, Delegacion Benito
Juarez, C.P. 03100, en la Ciudad de México, en un horario de lunes a viernes de 9:00 a
14:00 horas. La falta de presentacion de la garantia o de cumplimiento en el plazo
concedido, ‘dard como consecuencia el inicio del procedimiento de rescision por
incumplimiento de los requerlmlentos para formalizar el Contrato.

Que la vigencia de la fianza, debera quedar abierta para permltir que cumpla con su
ob;etwo ‘de forma tal que no podra establecer o estlpularse o alguno que limite su
vigencia, lo cual no debera confundirse con ios plazos pa _ eI: cumplimiento de las
obhgamones previstas en el Contrato. ; i N

2) De acuerdo al artlcu[o 103, numera! I de[ Reglamento de la Ley de Adqmsmmnes

como minimo, Ios S|gmentes reqwsdos

a)
b)

c)

Que la fianza se. otorga atendiendo a todas Ias estlpulaclones contenidas en el Contrato;
Que para cancelar la fianza, sera requisito contar-con la constancia de cumplimiento
total de las obhgamones -contractuales, em;tlda por “EL ADMINISTRADOR DEL
CONTRATO"” o a quien lo sustltuya osupla; « =«
Que la fianza permanecera vigente durante el cumpllmlento de la obligacién que
garantice y continuara vigente en caso de que se otorgue prorroga al cumpllmlento del
Contrato, asi como durante la substanciacion de todos los recursos legales o de los
juicios que se interpongan y hasta que se dicte resolucién definitiva que quede firme; y

Que la Institucién de fianzas acepta: expresamente someterse al procedimiento de
ejecucmn establemdo en eI amculo 282 de la Ley de Instltuclones de Seguros ¥ de

sujetara para el caso de:_cobro _de__;nter_eses que prevé el articulo 283 del mismo
ordenamiento legal por pago extemporaneo del importe de la péliza de fianza requerida.

3) De conformidad con el articulo 103 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, “EL PROVEEDOR” podra otorgar la
garantia de cumplimiento en alguna de las formas previstas en el articulo 48 de la Ley de
Tesoreria de la Federacion.

4)

En caso de otorgamiento de prorrogas o esperas a “EL PROVEEDOR” para el
cumplimiento de sus obligaciones derivadas de la formalizacion de convenios de
ampliacion al monto o al plazo del Contrato, se deberd realizar la modificacién
correspondiente a la fianza, mediante el endoso correspondiente.
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5) Cuando al realizarse el finiquito resulten saldos a cargo de “EL PROVEEDOR” este

efectue la totalidad del pago en forma incondicional, “LA CEAV” debera cancelar la fianza
respectiva.

“EL PROVEEDOR” acepta expresamente que la garantia expedida para garantizar el
cumplimiento se hara efectiva de manera indivisible independientemente de que se interponga
cualquier tipo de recurso ante instancias del orden administrativo o judicial, asi como que
permanecera vigente durante la substanciacién de los juicios o recursos legales que interponga
con relacion a dicho instrumento juridico, hasta que sea pronunmada resolucion definitiva que
cause ejecutoria por Ia Autondad competente ‘

OCTAVA.- OBLIGACIONES Y RESPONSABILIDAD_ES DE SEL PRO.‘.;!EEDOR". Para el
cumplimiento del presente Contrato “EL PROVEEDOR” se compromete a:

Prestar eI servicio objeto del presente Contrato de conformldad con las espemflcac:tones
funcionalidades, requerimientos, alcances y caracteristicas técnicas citadas en el presente
Contrato y en su ANEXO UNICO, mismo que. debldamente f rmado por “LAS PARTES”
forma parte integrante de este Contrato. 3

Cumplir con las disposiciones legales, reg]amentarlas admmlstratwas y en general con
todas las que sean aplicables. Asimismo, respondera ante “LA CEAV” por cualquier dafio
0 perjuicio que resultare por el incumplimiento de las mismas.

Responder respecto de la calidad del servicio en los términos establecidos en el presente
Contrato, asi como e su ANEXO UNICO y en Ia legislacion. aphcable

conforme a lo previsto en el Contrato y Ias dlsposmaones apllcables

Ser el unico responsable cuando el servicio objeto del presente Contrato no se haya
realizado de acuerdo a lo estipulado en el mismo, por lo que “LA CEAV” podra ordenar la
correccion del mismo, sin que “EL PROVEEDOR” tenga derecho a retribucion adicional
alguna por ello, ya que ésta se hara por cuenta de “EL PROVEEDOR?” en el plazo que
para tal efecto se senale. Lo anterior, .sin. peqmc:o de las sanciones que en su caso
correspondan, en términos de las clausulas DECIMA CUARTA y DECIMA QUINTA de
este Contrato.

En caso de realizar servicios excedentes o por mayor valor de lo establecido en este
Contrato, sin que para tales efectos se hubiera obtenido la autorizaciéon de “LA CEAV” y
sin que se hubiere celebrado el convenio modificatorio respectivo, independientemente de
la responsabilidad en que incurra por la ejecucion de dichos servicios, no tendran derecho
a reclamar pago adicional alguno por ello.
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7. Contar con todas las autorizaciones requeridas por las instituciones gubernamentales
competentes, para la adecuada ejecucion del Contrato, por lo que también se obliga a
cumplir y realizar el servicio en estricto apego con todas las leyes, reglamentos y normas
aplicables, sean éstas municipales, estatales o federales.

8. Entregar la garantia de cumplimiento solicitada, de conformidad con los términos, plazos y
formas establecidos en el presente Contrato.

9. Ser responsable de cualcjuue"r dafio o afectacién que por negligencia, error o dolo, pudiera
causar a terceros en su persona o bienes, con motwo de la prestamon del servicio.

10. Presentar a la Secretarla de la Func.lon Publica y/o aI Organo Interno de Control de “LA
CEAV”, con motivo de las audltorlas visitas o inspecciones que practhuen la informacion
y documentacion relacionada con el objeto del presente Contrato, de conformidad con los
articulos 57 de la Ley de Adqwsncaones Arrendamentos--y-Serwcms del Sector Puablico y
107 de su Reglamento. ; 1 T

NOVENA.- OBLIGACIONES DE “LA CEAV” “LA CEAV” ée obilga a:

y [ Cubrlr el pago del servicio efectlvamente prestado de acuerdo alas oondlcmnes 'y términos
estipulados en las cldusulas SEGUNDA y TERCERA del presente Contrato.

2. Proporcionar a “EL PROVEEDOR” las facilidades necesarias para la prestamon del
servicio materia del presente Contrato.

3. Que através de “EL ADMINISTRADOR DEL CONTRATO” 0 a quien lo sustttuya o supla,
o el Servidor Publlco que ésta designe, llevaran a cabo las siguientes “acciones:
administrar, supervisar verificar, validar, aceptar o corregir €l cumpllmtento del servicio en
los términos solicitados en el ANEXO UNICO del presente Contrato, asi mismo, resolvera
oportunamente las consultas aclaraciones, dudas o} autorlzaclones que presente *EL
PROVEEDOR?”. g _ N,

DECIMA.- LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO. “EL PROVEEDOR”
debera prestar el serv:c:lo en los inmuebles ubicados en los domicilios sefialados en el numeral 8
del ANEXO UNICO, o en el lugar que “LA CEAV” lo requiera y de acuerdo a las condiciones de la
prestacion del servicio senaladas en el numeral 4 del ANEXO UNICO

conformidad con lo prewsto por Ios artlculos 84 penultlmo y ultlmo parrafos y 108 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, a través de “EL
ADMINISTRADOR DEL CONTRATO” o a quien lo sustituya o supla, o el Servidor Publico que
ésta de3|gne quien serd o seran responsables de realizar la administracion, supervision,
verificacion, validacion aceptacion y correccion del servicio, para que éste sea prestado de
acuerdo a lo establecido en el Contrato y su ANEXO UNICO, el cual o los cuales estaran
facultados para recibir el servicio y sera o seran responsables de su aceptamén y satisfaccion y de
determinar los incumplimientos, comunicando por escrito a “EL PROVEEDOR?”, las observaciones
que estime o estimen pertinentes en relaciéon con su ejecucion, lo que tendra que realizar de
acuerdo a lo establecido en su ANEXO UNICO.

N
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Asimismo, una vez cumplidas todas las obligaciones por parte de “EL PROVEEDOR” a
satisfaccion de “EL ADMINISTRADOR DEL CONTRATOQ”, procedera inmediatamente a extender
la constancia de cumplimiento total y a satisfaccion de las obligaciones para que se dé inicio a los
tramites en su caso para la cancelacion de la garantia de cumplimiento del Contrato.

La verificacion del servicio que realice “LA CEAV”, no libera a “EL PROVEEDOR” del
cumplimiento de las obligaciones contraidas en este Contrato, asi como de las deficiencias que
aparezcan posteriormente una vez concluido el mismo. Lo anterior, en el entendido de que el
ejercicio de esta facultad, no sera considerada como aceptacion tacita o expresa del servicio.

“LA CEAV”, quedara facultada para realizar visitas fisicas a las instalaciones de “EL
PROVEEDOR” durante la vigencia del Contrato, para lo cual debera brlndar al personal de “LA
CEAV”, previa |dent|f‘ icacion deI mismao, Ias facilidades necesarias. .

De conformidad con el artlculo 57 de. Ia Ley de Adqms;cmnes Arrendamlentos y ‘Servicios del
Sector Publico, la Secretaria de la Funcion Publica, podra realizar las visitas e inspecciones que
estime necesarias, asi como verificar la calidad del servicio establecido en el presente Contrato,
pudiendo solicitar a “LA CEAV” y a “EL. PROVEEDOR” todos los datos e informes relacionados
con los actos de gque se trate.

DECIMA SEGUNDA.- PROCEDIMIENTOS ‘PARA . LA VER!FICACION ACEPTACION O
CORRECCION DEL SERVICIO. En términos de lo dlspuesto por los articulos 84, penultimo y
altimo parrafos y 108 del Reglamento de la Ley de Adqu:smlones Arrendamientos y Servicios del
Sector Publico, la verificacién, aceptamén 0 correccmn del serwcm se realizara _por “EL

cumpla, ef semcso no se tendra por rec:|b|do o aceptado

El computo del plazo entre el momento en el que se presta el servicio y el momento en que éste
es recibido a satisfaccion, se |nterrump1ré cuando “LA CEAV” acredite haber comunicado a “
PROVEEDOR”, en los términos previstos en el ANEXO UNICO de este Contrato el
incumplimiento en la prestacion del serwc:o a

Los dias que transcurran entre Ia fecha en que “LA CEAV” notlﬁca a “EL PROVEEDOR” el
incumplimiento en la prestacion del servicio y aquélla en que “EL- PROVEEDOR” realicen la
correccion del mismo se aplazara, asi como la fecha para la recepcidn a satisfaccion. }
/
1

DECIMA TERCERA.- MODIFICACIONES DEL CONTRATO. En términos de lo establecido en el
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, “LA CEAV”

podra dentro de su presupuesto aprobado y disponible, bajo su responsabilidad y por razones
fundadas y explicitas, acordar con “EL PROVEEDOR” el incremento o decremento del monto del ’
Contrato o la cantidad del servicio solicitado, mediante modificaciones al mismo, siempre que '
éstas no rebasen,-en-conjunto,-el 20% del monto o cantidad de los conceptos o volimenes
establecidos originalmente en el mismo y el precio sea igual al pactado inicialmente.

Lo anterior, de conformidad con los supuestos previstos en los articulos 91, 92 y 98, Gltimo parrafo
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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Cualquier modificacién al Contrato debera formalizarse por escrito por parte de “LA CEAV”, el
instrumento legal respectivo sera suscrito por el servidor publico que lo haya hecho en el Contrato
o a quien lo sustituya o supla o esté facultado para ello.

De conformidad con lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, no procedera cambio alguno que implique otorgar condiciones mas
ventajosas a “EL PROVEEDOR” respecto- de las establecidas originalmente.

Cualquier modificacién en el monto plazo o vigencia del Contrato conllevara el respectivo ajuste a
la garantia de cumplimiento. El endoso mediante el cual se realice la modificacion a la garantia del
cumplimiento, debera ser entregado en un plazo no mayor a diez dias naturales siguientes a la
firma del convenio respectivo o en el caso de haber otorgado garantia en alguna de las formas
previstas en el articulo 48 de la Ley de la esorer;a de la Federaclon debera ser entregada la
modificacién de esta en el mismo plaz S - :

Con fundamento en el articulo 91 del Reglamento de la Ley de Ad_ isiciones, Arrendamientos y
Servicios del Sector Publico, por caso fortuito o fuerza mayor o por causas atribuibles a “LA
CEAV”, esta ultima podra modificar el presente Contrato a efecio de prorrogar el plazo de
prestacion del servicio. En este supuesto deberéa formalizarse el convenio modifi catono respectivo,
sin que proceda Ia aphcamon de penas convencmnales por atras

La modificacion del ‘plazo por ca:so_fortuno ] fuerza mayor podré ser sollmtada por “EL
PROVEEDOR”opor “LA CEAV" £ o 1 : _

El escrito en eI que se sefiale eI caso fortmto 0 fue[za mayor [ eberé ser presentado ante “EL
ADMINISTRADOR DEL CONTRATO”, debidamente firmado por “EL PROVEEDOR?”, dentro de
los 5 dias naturales posteriores al evento que le impida el cumpllmlento ‘de las obligaciones
contraidas, asi como anexar la constancsa de dichos hechos i

En caso de que “EL PROVEEDOR” no- obtengan la prorroga de referencia pc:r ser causa
imputable a éste el atraso, se hara acreedor ala aplicacién de penas convencionales.

DECIMA CUARTA.- PENAS CONVENCION_ALES Las penas convencionales por atraso en la
prestacion del servicio que se aplicaran a “EL PROVEEDOR”, seran de acuerdo con lo
establecido en el articulo 53 de la Ley de Adqms:clones Arrendamlentos y Servicios del Sector
Publico, 95 y 96 de su Reglamento y conforme a lo estlpulado en el presente Contrato, en los
términos siguientes: EF o,

10% del monto del |
comprobante fiscal digital

No iniciar el servicio | Punto 2 del

Por cada dia

1(1y2 conforme al tiempo | ANEXO . .| natural de
establecido. UNICO. antes de I.V.A."del servicio atraso.
no entregado.
No entregar en el tiempo E:Ir];tgral 71 dzll 0.5% del monto mensual del Por coda did
2(1y2 establecido, los productos . comprobante fiscal digital '
o ANEXO habil de atraso.
iniciales. UNICO. antes de |.V.A.

11
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. Punto 7
No entregar en el tiempo ' | 0.5% del monto mensual del ;
3(1y2 establecido, los productos Rlﬁ"éir?,' t.2gel comprobante fiscal digital E?r. cada dia
abil de atraso.
mensuales. UNICO. antes de L.V.A.
- Punto 3.1.1, | 10% del monto mensual del 7
Retraso en la portabilidad | . . ! g Por cada dia
411 de cada ndmero con que EI'?IIE()J(OE) del | comprobanta fiscal d|g_1t_al natural de
cucnta LA CEAV ANEAO antes de L.V.A., del servicio -
’ UNICO. no entregado. '
-~ e, 10% del monto mensual del
No dar cumplimiento a las | Punto 4.6 del . . h
e comprobante - fiscal digital | Por cada dia
& 1y2 22"2;‘32%50:2‘;{‘;%;?335 S:E:xg antes do 1.V.A. del serviio | habilde atraso.
P ] T no entregado. .

Para el pago de las penas convenclonales “LA CEAV” ‘a través del “EL ADMIN]STRADOR DEL
CONTRATO", informara por escrito a “EL PROVEEDOR?” el célculo de la pena correspondiente
indicando el tiempo de atraso, asi como Ia base para su calculo y el monto de la pena a que se
haya hecho acreedor.

“LA CEAV" a través del “EL ADMINISTRADOR DEL CONTRATO" notificara a “EL
PROOVEDOR” -V|a oficio el monto total de Ia penallzaclon ala que se haya hacho acreedor para
realice el pago medlante el formato' éScinco del Sennc[ozde Admlnlstracmn Tributaria (cerrando a
pesos el monto que contenga cantidades de 1 a 50 ce t_avos ajustandolo a la unidad inmediata
inferior y los que contengan 51 a 99 centavos a la inmediata superior). En caso de que “EL \
PROVEEDOR” no realice el pago solicitado dentro del plazo establecido, “LA CEAV” no \ |
procedera a realizar el pago del comprobante fiscal dlgltaf correspondlente

La acumulaclén de las penas convenclonales, no excedera del importe de la garantia de
cumplimiento del monto méaximo del Contrato respectivo, sin considerar el IV.A., en cuyo caso, se
procedera al |n|c:|o del prooedlmlento de resc:zsuén del Contrato, = g

DECIMA QUINTA. DEDUCCIONES Las deduccmnes por mcumphm:ento parclal o deficiente en Ia
prestacion del servicio que se aplicaran a “EL PROVEEDOR”, seran de acuerdo con lo
establecido en el articulo 53 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico y 97 de su Reglamento, asi como conforme a lo estlpulado en el presente, en los términos
siguientes: : ; ’ |

|

hasta que el incidente sea resuelto. El reporte pasara a status de concluido cuando el personal

El tiempo de resolucion de un incidente se ftdm:aré a partir de la hora de levantado el reporte y r
autorizado que lo haya levantado dé su visto bueno. !

Sotu — ‘

Pnondad.

Descripcion
1 Problemas que causan que el inmueble no tenga algun servicio. 2 horas
2 Entrega deficiente del servicio, por ejemplo: 4 horas
- Eco en la conversacion

N
" Cr
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- Intermitencias en el servicio de telefonia.

- Ruido constante en las lineas.

- Degradacién en el servicio de internet.

- Cualquier otra causa que impida la entrega éptima
del servicio.

Por lo anterior se le aplicaran a “EL PROVEDOR” deducciones al pago del servicio con motivo del
incumplimiento parcial o deficiente, de acuerdo a los siguientes casos:

¥

& 2% del monto mensual del
N;S!ae::;i;:m;};igg q Punto 4.4 del | comprobante fiscal digital
L i ANEXO UNICO. | antes de |.V.A, del servicio

Por cada hora de
retraso en la

2 _ . entregado deficientemente. golucion.
No dar cumplimiento | " | 5% del monto mensual del - | -
a la disponibilidad Punto 4.1 del | comprobante fiscal digital Por cada hora

establecida en los ANEXO UNICO. | antes de |.V.A, del servicio | fuera de servicio.

bt niveles de servicio A Y _entregado deftCIentemente

Para lo establec.ldo en el caso 2 de la tabla anterlor Ia:'dlsponlbllldad se calculara con. Ia siguiente
formula: ' ; :

Disponibilidad = (1-(HFs/Ht))*100

Doénde: HFS Horas fuera de servicio.
‘Ht: Horas totales del mes.

Para apllcar las deducciones “LA CEAV” a través de “EL ADMINISTRADOR DEL CONTRATO”
notificara a “EL PROVEEDOR” el monto de las mismas para que éste presente su comprobante
fiscal digital y la nota de crédito por el monto a deducir (cerrando a pesos el monto que contenga
cantidades de 1 a 50 centavos a]ustandolo a la unidad mmedlata inferior y los que contengan de
51 a 99 centavos a la mmedlata supenor) o

La acumulacion de !as;;;deducciones, no excedera del importe de la garantia de cumplimiento del
monto méximo del Contrato respectivo, sin considerar el [.V.A., en cuyo caso, se procedera al
inicio del procedimiento de rescision del Contrato.

DECIMA SEXTA.- RESCISION ADMINISTRATIVA DEL CONTRATO. “LAS PARTES” convienen
en que “LA CEAV” podra, sin responsabilidad alguna, rescindir administrativamente en cualquier
momento este Contrato. Dicha rescision operara de pleno derecho, sin necesidad de intervencién
judicial.

| Las causas que pueden dar lugar a la rescision administrativa del Contrato por parte de “LA
CEAV”, son las siguientes:

1. Cuando “EL PROVEEDOR” no cumpla con cualquiera de las especificaciones,
caracteristicas del servicio, plazos para la prestacion del mismo, las condiciones
establecidas en este Contrato y en su ANEXO UNICO, asi como con las contenidas en la

13
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Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento y
demas disposiciones administrativas sobre la materia.

2. Si “EL PROVEEDOR” es declarado en concurso mercantil en los términos de la Ley de
Concursos Mercantiles, o cualquier circunstancia andloga que afecte su presupuesto.

3. Por no entregar “EL PROVEEDOR” la garantia de cumphmlento solicitada en este
Contrato.

4. Por resolucién de autoridad competente que impida a “EL PROVEEDOR” el cumplimiento
de las obligaciones contraidas g

5. Cuando se agote el monto maxlmo de la garantia de 0umpI|mtento contabuhzando para ello,
conjunta o de forma separada, €l importe de las penas convenmonales y deducciones, a las
que “EL PROVEEDOR” se haya hecho acreedor. . .

Por presentar una garantia de cumpllmlento apocnfa

Por no apegarse alo estlpu[ado en el Contrato.

Por negarse a reponer el servicio rechazado 'po LA CEAV”.

© ® N o

/
Por negar a “LA CEAV” 0 a qmenes esten facuitados por ella, las facilidades para la ’
supemsmn enla prestacron del servicio. iy
10. Por contravemr los téminos y condiciones del Contrato o las disposiciones de Ia Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, su Reglamento y los dem
ordenamientos legales que resuIten aplicables.

“LA CEAV” llevara a cabo dlcho procedlmlento de rescision, de conformldad con los articulos 5
de la Ley de Adq u;suctcnes Arrendamlentos y Serv:c:os del Sector Publico y 98 de su Reglamento

En virtud de que la obhgacmn garantlzada es indivisible, la garantla de cumplimiento, sera total al |
monto de las obligaciones incumplidas.

De conformidad con el articulo 99 del Reglamento de la Ley de Adquisiciones, Arrendamientos y /
Servicios del Sector Publico, concluido el procedimiento de rescision, se formulara y notificara el
finiquito correspondiente, dentro de los 20 dias naturales siguientes a la fecha en que se
comunique la rescision, debiéndose indicar los pagos que deban efectuarse y demas
circunstancias del caso. ]

~ DECIMA SEPTIMA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. “EL
PROVEEDOR?” no podra transferir total o parcialmente, a favor de cualquier otra persona fisica o
/ moral, distinta a aquella a la que se le hubiere adjudicado el Contrato, los derechos y obligaciones
/ derivados del mismo.
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Conforme al articulo 46, tltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, se exceptia de lo anterior lo relacionado con los derechos de cobro, en cuyo caso
se debera contar con la conformidad previa y por escrito de “LA CEAV”, deslindandose la misma
de toda responsabilidad por la decisiobn tomada.

DECIMA OCTAVA.- CADENAS PRODUCTIVAS. En virtud de que “LA CEAV” esta incorporada
al Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo, manifiesta su conformidad para que “EL PROVEEDOR” pueda ceder sus derechos de
cobro a favor de un Intermediario Financiero que esté incorporado a la Cadena Productiva de “LA
CEAV” mediante operacmnes de Factoraje o Descuento Electrémco

DECIMA NOVENA.- TERM!NACION ANTICIPADA Con fundamento en los articulos 54 Bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y 102 de su Reglamento,
“LA CEAV” tendra la facultad de dar por terminado anticipadar’ne‘nte este Contrato cuando
concurran razones de interés general, o bien, cuando por causas justificadas se extinga la
necesidad de requerir el servicio originalmente contratado y se ‘demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasionaria a_lgun dafio o perjuicio al Estado, o se
determine la nulidad de los actos que dieron origen al Contrato; con-motivo de la resolucién de una
inconformidad emitida por la Secretaria de la Funci6n=PL’1bTiba-= .

justificadas que den origen ala mlsma "LA CEAV” prewa petlcu‘:n y justificacion de “EL
PROVEEDOR?”, reembolsara a este los gastos no recuperables en que haya incurrido siempre
que éstos sean razonables, estén debidamente’ comprobados y se relacionen directamente con el
presente Contrato, los cuales estaran: limitados, segln corresponda, a los conceptos previstos en
el articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico. Para efectos de lo anterlor Ias partes deberan celebrar el convenio, respectlvo

“EL PROVEEDOR” podra sohcltar a “LA CEAV” el pago de gastos no recuperables en un plazo
maximo de un mes contado a pamr de la fecha de la tem‘unamén anticipada deI Contrato.

Los gastos no recuperables seran: pagados dentro de un térmmo que no podra exceder de 45
dias naturales posterlores a la solrcﬂud por escrito, medlante Ia cual “EL. PROVEEDOR?”,

Reglamento, cuando en la prestacmn del servicio se presente caso fortuito o de fuerza mayor, “LA
CEAV”, bajo su responsabilidad, podra suspender la prestacién del servicio, en cuyo caso
unicamente se pagard aquel que hubiese sido efectivamente prestado, debiendo celebrar las
partes, el convenio respectivo.

| La suspension del servicio se sustentara mediante dictamen, el cual debera ser elaborado por “EL
| ADMINISTRADOR DEL CONTRATO”, en el cual se precisen las razones o causas justificadas
If que den origen a la misma.

'
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Cuando la suspensién obedezca a causas imputables a “LA CEAV”, previa peticion y justificacién
de “EL PROVEEDOR”, aquélla le reembolsara los gastos no recuperables que se originen
durante el tiempo que dure la suspensién.

Dicho pago sera procedente, cuando los mencionados gastos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente Contrato, los cuales
estaran limitados, segun corresponda, a los conceptos previstos en el articulo 102 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

“LAS PARTES” pactaran el plazo de suspension; si al término del mismo, no puede reiniciar el
servicio, podra iniciarse la terminacion antlclpada a que se hace referenma en la clausula que
antecede. -

“EL PROVEEDOR" podra sollcdar a “LA CEAV” el pago de gastos no recuperables en un plazo
maximo de un mes, contado a partir de la fecha de'la suspensmn ontrato

Los gastos no recuperables, seran pagados dentro de un terml ] que no podra eXc:eder de 45
dias naturales posteriores a la solicitud por escrito, mediante ‘la. cual HEL PROVEEDOR”
fundamente y motive el pago de dJChOS gastos no recuperables

VIGESIMA PRIMERA.- PATENTES MARCAS Y DERECHOS DE AUTOR. “EL PROVEEDOR”
sera responsable por el uso de patentes, Ilcenmas" derechos de autor y marcas que pudieran /
corresponder a terceros sobre los procedimientos que utilice y que proporcuone para cumplir con el }/

objeto del presente Contrato. ‘En caso ‘de “infringir dichos conceptos o incurrir en violacio
legales, “EL PROVEEDOR” se obliga a resarcir a “LA CEAV” cualquier gasto comprobable qu
ésta erogue por dichos conceptes o derivado de oualquser msponsablhdad que le haya sido
imputada por ¢ autondad competente :

VIGESIMA SEGUNDA.- RELACIONES LABORALES. “LA CEAV” y “EL PROVEEDOR” aceptan
y reconocen expresamente que no son. aplicables a este Contrato, las disposiciones de la Ley :
Federal del Trabajo, ni de la Ley Federal «de los Trabajadores al Servicio del Estado, '
Reglamentaria del apartado “B” del articulo 123 Constitucional. “LA CEAV” no adquiere, ni ’
reconoce obligacién alguna de caracter laboral, a favor de “EL PROVEEDOR?”, ni de su personal.

El personal que se ocupara, con motivo de la prestacion del servicio materia de este Contrato,
estaréd bajo la responsabilidad directa de “EL PROVEEDOR” y, como consecuencia, en ninguin
momento se considerara a “LA CEAV” como patrén sustituto o solidario, ni a “EL PROVEEDOR”
como intermediario sino como patrén en términos de lo previsto en el articulo 15-A de la Ley del
Seguro Social.

Por lo anterior, “LA CEAV” no tendra relacién alguna de caracter laboral con dicho personal vy,
consecuentemente, queda liberada de cualquier responsabilidad, obligandose “EL PROVEEDOR”
. a responder a todas las reclamaciones que sus trabajadores presenten en su contra o en contra

de “LA CEAV”, con relacién a los ordenamientos en materia de trabajo, higiene y seguridad
social.
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VIGESIMA TERCERA.- RESPONSABILIDAD OBJETIVA. “EL PROVEEDOR” respondera de los
dafios y perjuicios que por inobservancia y negligencia de su parte llegue a causar a “LA CEAV”
y/o a terceros, asi como de cualqmer otra responsabilidad en que hubiera incurrido durante la
prestacion del servicio, con excepcion de los que hayan acontecido por caso fortuito o fuerza
mayor, por lo que se obliga a responder por dichos conceptos quedando obligado a resarcir a “LA
CEAV”, de cualquier gasto o costo que ésta erogue por dichos supuestos o pérdida causada.

VIGESIMA CUARTA.- CONFIDENCIALIDAD. “EL PROVEEDOR” y el personal contratado por
éste para prestar el servicio objeto de este Contrato, deberan guardar absoluta confidencialidad de
toda la informacion y documentacion a la que, con motivo de la prestacion del servicio tengan
acceso, de forma escrita u oral asi como aquella que se ‘genere con motivo de la prestacion del
mismo, en el entendido de que en caso contrario se procederé conforme a derecho por los dafios
0 perjuicios que causen a “LA CEAV” Ias revelamones que se Ilegaren arealizar.

Lo anterior, sin perjwcm de Ias acciones que mpfemente “LA CEAV” por la mampulamon uso,
falsificacién, duplicado, reproduccion, venta, pubItcamén de la mformac;lon y/o documentacién a la
que con motivo de la prestacién del servicio tengan acceso, asi como, los dafios a terceros o
publicitacién de documentacion oficial federal y las penas que por tal motivo, sean impuestas a
el PROVEEDOR“ _ ,

VIGESIMA QUINTA.- LEGISLACION APLICABLE. En todo Io no previsto en este Contrato se
estara a lo dispuesto en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y
su Reglamento; y en lo no previsto por esta Ley, seran aplicables el Cédigo Civil Federal, la Ley
Federal de Procedimiento Administrativo, el Codigo Federal de Procedlmlentos Civiles, la Ley
Federal de Presupuesto y Responsabllldad Hacendar[a y su Reglamento ;

VIGESIMA SEXTA NULIDAD PARCIAL.. “LAS PARTES” acuerdan que si por cualquier motivo
o circunstancia, parte del presente Contrato-es declarado nulo por virtud de sentencia firme o por
asi establecerlo alguna disposicién legal presente o futura, tal s:tuacmn no invalidara en forma
alguna la parte restante del mismo, debiendo entonces ser aplicada la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento; y de manera supletoria, el Cédigo
Civil Federal, la Ley Federal de Procedimiento Administrativo, el Codigo Federal de
Procedimientos Civiles, asi como los Tratados y Convenios Internacionales de los cuales México
sea parte, y demas normatividad que resulte aplicable del derecho comun, esto en concordancia y
sin menoscabo del texto contractual cuya validez no fuere afectada.

No obstante lo anterior, para cualquier aspecto presyip'u_éstal':;ﬁ:ﬁe se derive del presente Contrato,
debera aplicarse la Ley Federal de Presupuesto y Responsabilidad Hacendaria, su Reglamento y
normatividad conexa en la materia.

VIGESIMA SEPTIMA.- CLAUSULA DE CONCILIACION. “LAS PARTES” acuerdan que para el
| caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento del presente
| Contrato se someteran al procedimiento de conciliacion establecido en los articulos 77, 78, 79 de

la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su
Reglamento.
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VIGESIMA OCTAVA.- SOLUCION DE CONTROVERSIAS Y JURISDICCION. “LAS PARTES”
convienen en que para la interpretacion y cumplimiento de las obligaciones derivadas del presente
Contrato, se someteran a la jurisdiccion y competencia de los Tribunales Federales radicados en
la Ciudad de México, renunciando “EL PROVEEDOR?”, al fuero que por razén de su domicilio
presente o futuro, le pudiera corresponder.

Leido que fue el presente Contrato y enteradas “LAS PARTES” de su contenido y alcance, lo

firman, libre de vicios en el consentimiento, tales como error, dolo, mala fe o violencia, en tres
tantos, en la Ciudad de México, el dia 30 de noviembre de 2017.

" POR “EL PROVEEDOR”

LIC. HECTOR ALONSQ/DI ZQL'IE.R'RA T RG] R AVILA VALDEZ

DIRECTOR GENERAL DE ADMINISTRACIONY . REMRRGENTANTE LEGAL

FINANZAS

POR EL “EL ADMINISTRADOR DEL CONTRATO” = @

C.ARMANDOJFRANCOLIRA

~ ~DIRECTOR DE TECNOLOGIAS DE LA
~~.INFORMACION
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ANEXO UNICO

1. OBJETO DEL SERVICIO

El servicio de Comunicaciones de Voz y Datos 2017-2019, en adelante “EL SERVICIO” tiene
como objeto proveer a los servidores publicos de la Comision Ejecutiva de Atencion a Victimas, en
adelante “LA CEAV”, a través de un contrato abierto, “EL SERVICIO”, mismos que comprenden
enlaces digitales de internet simétricos, troncales de SIP de voz, enlaces asimétricos de internet,
asi como los servicios de telefonia Iocai celular larga distancia namonal e internacional.

Objetivos espeC|flcos

1) Proveer eI servicio de telefonia fijla SIP e mternet asimétrico (ADSL o S|m|Iar) a los
servidores -publicos que se ubican en la Oficina Central, Centro de Atencion Integral y
Delegaciones de “LA CEAV”, para la emision y. recepcion de llamadas telefonicas a través
de troncales SIP y transmision de datos via Lo srmilar hacia internet; y

2) Proveer el servicio de transmisién de datos via: |nternet a Ios serwdores publicos en la
oficina central de “LA CEAV”, a través; de tecnologia dlgltal permltlendo una mayor
velomdad de carga y descarga de datos en mternel

2. VIGENG!A DEL SERVICIO

La vigencia para la prestacmn de “EL SERVICIO” iniciara a partlr cle Ias 00 01 del 1 diciembre de
2017 y concluira a las 23:59 del 30 de noviembre de 2019. ;

3. DESCRIPCION DE “EL SERVICIO”

3.1. Partida 1: SeI'VICID de telefonia SIP e internet a5|métr|co

Proveer “EL SERVICIO” de telefonla SIP e internet asimétrico’ (ADSL o similar) a los servidores| '

publicos que se ubican en las oficinas de “LA CEAV”, para la emision y recepcion de llamadas |
\

telefénicas a través de troncales SIP y transmision de'datbs’ via ADSL o similar hacia internet. A

344 Sewicio detelefonfasip. =~ ¢ ® ()

a) Distribucién. “EL PROVEEDOR?” debera proveer “EL SERVICIO” de telefonia SIP en
los sitios que se indican en la Tabla 1, debiendo considerar los volumenes que
representan el consumo promedio mensual, sefialado en el punto 3.1.2.



CEAV

MEXICO | .
GORIERNE D L8 REFURLICA COMISION EIECUTIVA DE
ATENCHN A VICTIMAS
CEAV-C-11/04-2017
“SERVICIO DE COMUNICACIONES DE VOZ Y DATOS 2017-2019"
Tabla 1.
1 Oficina Central. Ciudad de México. 4
2 | Centro de Atencién Integral Ciudad de México 15
3 | Delegacion Guerrero. ' Acapulco, Guerrero. B
4 | Delegacion Chihuahua. Cd. Juarez, Chihuahua. 4
5 | Delegacion Morelos. | Cuernavaca, Morelos. = 4
6 | Delegacién Durango. Durango, Durango. 4
7 | Delegacion Jalisco. /.| Guadalajara, Jalisco. -4
8 | Delegacion Guanajuato. . | Guanajuato, Guanajuato. | = 4
9 | Delegacion Sinaloa. 2 | Mazatlan, Smaloa ' = 4
10 | Delegacién Yucatan. : . Mérida, Y__ucatén ; h4
11 | Delegacién Nuevo Ledn. Monterrey, Nueva Laén. w 4
12 | Delegacion Michoacan. | Morelia, Michoacén.. 4
13 | Delegacién Coahuila. - .| Torre6n, Coahuila.. 4
A4 | Delegacion Chiapas. . | Tuxtla Gutiérrez, Chlapas L4
15 | Sub Delegacion Tapachula ' ' | Tapachula, Chiapas P
. 16 | Delegacion Nayarit. ¥ Tepic, Nayarit. ' 4
17 | Delegacion Baja California Tijuana, Baja California 4
18 | Delegacion Veracruz, ot Veracruz, Veracruz, 4
19 | Médulo de Atencion AICM T1 | Ciudad de México 1
i 0 Modulo de Atencién AICMT2 = Cii.’tdad de México 0

al acceso en todas las |
lineas a servicios de entretenlmlento y i ?1-900 En el caso de que llegaran a (
efectuarse Ilamadas por estos conceptos dlchos |mp0rtes no seran pagados por “LA

CEA o

c) Manejo dé’:::llamadas entrantes y salientes. “EL PROVEEDOR” debera entregar un
reporte de todo el trafico que se genera y reciba de llamadas entrantes y salientes de
telefonia local. Asimismo, “EL PROVEEDOR” debera entregar las llamadas de larga |
distancia y a celulares con cualquier proveedor registrado en la COFETEL. |

d) Publicaciéon de nUmeros telefénicos. “EL PROVEEDOR” debera ofrecer “EL
SERVICIO” de publicacién de los nimeros telefénicos de “LA CEAV” en servicios d
informacion publica (como el 040). : N

e) Portabilidad. “EL PROVEEDOR” debera asegurar la portabilidad numérica de los
numeros telefénicos con que ya cuenta “LA CEAV”. Los tramites de portabilidad
deberan ocurrir de manera previa, con el fin de considerar cumplir con los tiempos de
instalacién definidos en el presente ANEXO UNICO. Los tramites de portabilidad
seran responsabilidad unica de “EL PROVEEDOR?” y cualquier costo asociado sera
cubierto exclusivamente por el mismo.
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Para ello, al dia siguiente del fallo, “EL ADMINISTRADOR DEL CONTRATO”
proporcionara a “EL PROVEEDOR?” la lista de lineas, sus direcciones y contactos para
la migracion.

f) Servicios adicionales sin costo. Se deben considerar en la propuesta servicios
adicionales, los cuales seran contratados sin costo bajo demanda de “LA CEAV” y
bajo autorizacion de “EL ADMINISTRADOR DEL CONTRATO”, previa solicitud por
escrito por parte del mismo. Para lo cual “EL PROVEEDOR?” contara con un plazo de
48 horas para la activacion de Ios mlsmos los cuaIes de manera enunciativa mas no
limitativa seran: " J

Identificador de llamadas.

.Llamada en espera.
‘Conferencia tripartita.
Buzén de voz.

a) Traf' ico no Iocal “EL PROVEEDOR” debera brlndar “EL SERVICIO” de Ilamadas de
larga distancia mternamonai mundla! y 04 __'generadas : ;

3.1.2 Consumo promedio mensual. A contmuac;on se presenta eI tréflco promedlo mensual
estimado de t:onsumo ; ;

srvicio | Promedio mensual estimado | Unidad

Ser\ncm medldo (por Ilamada Iocal) Llamada

Servicio de llamadas a celular local 044 /045 Minuto _
Larga distancia a Estados Unidos Minuto /
Larga distancia a Centroamérica Minuto

Larga distancia a Sudamérica |_Minuto

Larga distancia a Cuba _Minuto

Resto del mundo | Minuto .

3.1.3 Servicio de mternét asimétrico. Se reqwe':r!g de un seNicio de internet asimétrico a
través de un enlace que ofrezca por lo menos 50 Mbps de’ baiada y al menos 5 Mbps
de subida de velocidad constante caracterlstica enunclatwa mas no limitativa.

a) Distribucion. “EL SERVICIO” de lnternet asimétrico se debera proveer en las
localidades mencionadas en la tabla 2: |

/
Tabla 2.

1 | Oficina Central. Ciudad de México. ! 0 <l |

2 | Centro de Atencion Integral. | Ciudad de Mexico. 1

3 | Delegacion Guerrero. Acapulco, Guerrero. 1

4 | Delegacién Chihuahua. Cd. Juarez, Chihuahua. 1
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5 | Delegacion Morelos. Cuernavaca, Morelos. 1
6 | Delegacion Durango. Durango, Durango. 1
7 | Delegacion Jalisco. Guadalajara, Jalisco. 1
8 | Delegacion Guanajuato. Guanajuato, Guanajuato. 1
9 | Delegacién Sinaloa. Mazatlan, Sinaloa. 1
10 | Delegacion Yucatan. | Mérida, Yucatan. 1
11 | Delegacion Nuevo Ledén. - | Monterrey, Nuevo Leon. 1
12 | Delegacién Michoacan. Morelia, Michoacan. 1
13 | Delegacién Coahuila. Torredn, Coahuila. 1
14 | Delegacion Chiapas. Tuxtla Gutiérrez, Chiapas. g
15 | Sub Delegacién Tapachula Tapachula, Chlapas 1
16 | Delegacion Nayarit. | Tepic, Nayarit. _ : A
17 | Delegacion Baja California | Tijuana, Baja Callfomla 1.
18 | Delegacion Veracruz. | Veracruz, Veracruz. 1%
19 | Moédulo de Atencion AICM T‘t Ciudad de México. 1 ¢
20 | Mdédulo'de Atencion AICM T2 | Ciudad de México. 0

Nota: La cantidad de inmuebles y servicios se muestran de_manera enunci__ativa mas no limitativa

b) Entrega del servicio de internet. Para prove.er el acceso a internet se debera otorgar un
_ equipo por cada conex:én de mternet asmétnco que cuente al menos con las siguientes
capac:dades 5 B, -

_—? De dlstrlbucuﬁn de datos a través de red malambrlca (wweless) con los protocolos
802.11 albl-g"n E iy A e
‘'~ De seguridad de redes malambrlcas a través de la creacmn de redes con SSID y
clave de acceso de 128 bits. :
— “De ruteo.
— Al menos cuatro puertos Ethernet con velocidad minima de 100 Mbps.
— De configuracion de dlreccmnamsento de red local (DHCP)
—  Defirewall,
— De dlreccmnamiento-rIPw-t e IPv6
— Temperatura de opera
— Administracion de la conﬂguracmn del dlSpOSitIVO via una pagina Web, con
capacidades de acceso remoto.
— |IP publica fija.

3.1.4 Servicio de internet simétrico. Se requiere de un servicio de internet simétrico a través
de un enlace que ofrezca por lo menos 2 Mbps de bajada y de subida de velocidad
constante, caracteristica enunciativa mas no limitativa.

a) Servicio de acceso a Internet con alta disponibilidad de al menos 99.50%.
b) Servicio de por lo menos 2 Mbps de descarga y 2 Mbps de carga en cada enlace.
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c) “EL SERVICIO” de Internet debera ser proporcionado a través de un ruteador con
puertos Ethernet.

d) Elenlace que proporcione “EL PROVEEDOR” debera ser simétrico.

e) Elenlace debe proveer acceso al backbone de la red de Internet de los Estados Unidos
de Norteamérica con capacidad de al menos 3 STM1.

f) Contar con al menos dos Peerings anados de Internet Nacionales o en los Estados
Unidos de Norteamérica.

g) El enlace debe ser provisto a través de una red excluswa no a través de redes
compartidas.

h) Los rangos de latencia absoluta en el backbone no deben ser mayores a 70
milisegundos en ningun momento.

i) Los enlaces deben ser conectados a la LAN de “LA CEAV” directamente mediante
Ethernet. Para esto, “EL PROVEEDOR” debera colocar por cada enlace un NTU o
equipo similar y el ruteador. _

i) Proporcionar el(los) equipo(s) de comumcacmn necesarto(s) en las mstatacmnes de
“LA CEAV”, mcluyendo el equipo de ruteo, es decir, que debera proporcionar todo el
equipo necesario para poder entregar “EL. SERV[CIO” a través de una interface Fast
Ethernet 10/ 100{ 1000 RJ45 del puerto LAN del eqmpo de ruteo

k) Se debera proporcionar una IP piblica fija.

I) Todos los costos de instalacion y puesta en marcha, seran acargo “EL PROVEEDOR?”,
incluyendo el cableado hasta la ubicacion del usuario final y los cambios de domicilio o
reubicaciones, los cuales siempre deberan apegarse _Ias reglas del inmueble en el
gue se realice la instalacién.

m) “EL PROVEEDOR” debera aceptar que “EL SERVICIO” a contratar puede ser
cancelado total o parcialmente, incrementados o reubicados en cualquier momento |\
durante la vigencia del Contrato, sin costo adicional para “LA CEAV”. '

n) “EL ADMINISTRADOR DEL CONTRATO” podra en cualquier momento solicitar el
cambio de domlcﬂlo del ‘servicio a los que se hace referencia en el presente ANEXO
UNICO. )

caracteristicas respecto a la entrega del servicio.

3.1.5 Caracterlstlcas generales “EL PROVEEDOR” debera consuderar las siguientes /{/

a) Dlsponlblhdad del servicio. “EL. SERVICIO” de telefonia e internet deberan contar
con un nivel de disponibilidad minimo de:99.5% mensual, con acceso a los servicios
las 24 horas del dia, durante todos los dias del afio.

b) Instalacién. Para la instalacion del servicio solicitado se debera entregar todo el |
cableado necesario desde la central de “EL PROVEEDOR” hasta los domicilios |
sefalados en el punto 9 del presente ANEXO UNICO.

“EL PROVEEDOR?” debera considerar toda la infraestructura, equipamiento, partes y |
accesorios necesarios para poder proveer “EL SERVICIO” ofertado, sin costo adicional |
para “LA CEAV”. Esto incluye entre otros, cableado aéreo o subterraneo, }
canalizaciones, fuentes de energia, sistemas de tierra, estructuras, obra civil, tramites
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con autoridades locales y debera apegarse siempre a las reglas del inmueble donde se
realizara la instalacion.

Servicios adicionales. “EL ADMINISTRADOR DEL CONTRATO” podra en cualquier
momento solicitar la instalacion de nuevos servicios, adicionales a los que se hace
referencia en las tablas 1y 2 del presente ANEXO UNICO, misma que se hara sin costo
de instalacion. “LA CEAV” s6lo pagara por “EL SERVICIO” con las mismas tarifas o
mas bajas de cuando se inicié la vigencia. :

Cambios en el servicio. “EL PROVEEDOR” debera coné‘.‘ide'l’_ar que “EL SERVICIO”
a contratar puede ser cancelado total o parcialmente, incrementado o reubicado en
cualquier momento, durante la wgencna del contrato ‘sin costo ad;cuonal para “LA
CEAV”. :

Célmbi_os de domicilio. “EL ADMINISTRADOR DEL comnx’ro" podra en cualquier
momento solicitar el cambio de domicilio del servicio al que se hace referencia en el
presente ANEXO UNICO, el cual se hara sin costo alguno

Costo del servicio. “LA CEAV” séio pagaré el costo del servicio utilizado
mensualmente dentro de los rangos minimos y maximos establecidos en el Contrato.

~Todos los costos de instalacion y puesta en marcha asi como las modificaciones al
“servicio, seran-a-cargo de “EL PROVEEDOR?”; incluyendo el cableado hast nla

ubicacién del usuario final Y los cambios de dOlTllCIlID o reublcacmnes o] nuevo domlc:fl:

‘instalacion.

Se_guridad. Solucién de deteccion vy - gestidn .de . ataques DoS/DDoS: “EL
PROVEEDOR?” debera incluir “EL SERVICIO” de prevencion de ataques dirigidos a la
infraestructura de red que incluya de forma enunciativa mas no limitativa,
vulnerabilidades conocidas y de dia cero en ataques por negaciones de servicio y
negaciones-de servicio distribuido (DoS/DDoS) por inundacién, se debera integrar una
solucién de deteccion, gestion y mitigacion de amenazas que realice inspeccion del
trafico de acceso a Internet, que permita reducir de manera rapida e inteligente las
amenazas a la seguridad y contra cualquier situacion desconocida que trate de agotar
el ancho de banda o los recursos de la red de “LA CEAV”. La solucion debera realizar |
el andlisis del flujo de trafico buscando patrones de trafico anormales que indiquen la
presencia de un ataque del tipo DoS/DDoS generado por medio de la actividad de |
gusanos o de ataques de tipo botnet.

“LA CEAV” requiere que el Centro de Operaciones de Seguridad (SOC, por sus siglas
en inglés) “EL. PROVEEDOR” administre la infraestructura relacionada con la solucién
de deteccion, gestion y mitigacion de ataques DoS/DDoS, informando a “EL
ADMINISTRADOR DEL CONTRATO” de cualquier comportamiento anémalo gque se
pudiese presentar en “EL SERVICIO” y la mitigacién de cualquier actividad maliciosa
que se presente en forma de ataques de tipo Denegacion de Servicio Distribuido.
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Para la solucidon de deteccion, gestién y mitigacion de amenazas no se considerara
como valido el equipo de ruteo instalado en las instalaciones de “LA CEAV”, ni a través
de infraestructura subcontratada o de un tercero; dicha solucion debera estar
implementada y operando en el backbone de “EL PROVEEDOR”.

La solucién deberé realizar el analisis del flujo de trafico buscando patrones de trafico
anormales queindiquen la presencia de un ataque tipo. DoS/DDoS con base en netflow.

La SO|UCIOn para la deteccion, gestion y mltlgacmn de ataques DoS/DDoS debera de
detectar: cualqmer condicién andémala, filtrando y descartando todo el trafico dafiino,
permitiendo sélo el trafico legitimo hacia la red de “LA CEAV”, para ser entregado a
su destino flnal durante todo este proceso ios aervncms :publlcados €en Internet deben

La solucion de deteccuﬁn gestton ni |gamén de ataques DoS/DDoS debera incluir:

e Monitoreo paswo para detectar eventos DoS/DDoS sin afectar el trafico de la
red. o
- e Inyectar rutas de BGP para filtrar traflco de ataques dlngldos a la red interna de
“LA CEAV”.
e Enrutar el trafico bajo ataque hama un sistema de flltrado mtellgente que separa
en tiempo real, al trafico legitimo del trafico malicioso.
e Usar técnicas para detectar anomalias, taies :como ataques del tipo flooding
“(ICMP, TCP SYN, etc.).
e Representaciones graficas de tasa de transferencua de datos ‘ataques, a través
del tiempo para periodos de tiempo variable.
e La generacion de reportes de las m;tlgamones que fueron ejecutadas
anteriormente, con detalles del trafico que paso y el trafico que se descarto.
e Permitir la generacnon de reportes de las mitigaciones ejecutadas, con detalles
del trafico que pasoé y el tréfico que se descarté y deberan estar accesibles a “LA |
CEAV”. [

La solucién de deteccion, gestion y mitigacion de ataques DoS/DDoS debe aceptar /
informacion de rutas BGP de enrutadores monitoreado en la red; asi como deberd
entender la informacién de rutas y los AS_PATH.

La solucién de deteccion, gestion y mitigacion de ataques DoS/DDoS deberé brindar |
alertas cuando el proceso de recoleccion BGP de un enrutador monitoreado haya |
dejado de funcionar o presente algin problema; asi como ser capaz de indicar por |
cuales interfaces se recibe el trafico anémalo.
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La solucién de deteccion, gestion y mitigacion de ataques DoS/DDoS debera basarse
en hardware de propdsito especifico comercial especializado para la mitigacion de
ataques DoS/DDoS. Dicha infraestructura debera de contar con sus licencias de
operacion y soporte durante la vigencia del contrato. No se aceptan soluciones basadas
en open source (por sus siglas en inglés) o sistemas de cédigo abierto, freeware,
shareware o cualquier otra forma de software no comercial. De igual manera, no se
aceptan soluciones basadas en hardware tipo IPS y/o Firewall por no ser hardware
especializado en la mitigacion de ataques DoS/DDoS. Ni a través de infraestructura
subcontratada o de un tercero; dicha solucién’ debera estar implementada y operando
en el backbone de “EL PROVEEDOR” A N D

La arquitectura de la sc_;lucnfm de deteccron, gestién_ﬁy-;mitigéqién de ataques DoS/DDoS
instalada en la infraestructura de “EL PROVEEDOR?” debera monitorear el trafico con
el fin de detectar los Ataques DDoS desde su ingreso a su infraestructura, para que
éste pueda detectar efectivamente los efectos del ataque desde el punto mas cercano
ala entrada donde son mas dan[nos por su magnltud en ancho de. banda

:"EL PROVEEDOR” debera entregar a EL ADMINISTRADOR DEL CONTRATO"
reportes de los ‘incidentes ocurridos - relacuonados con ataques de DDoS. Dichos
reportes deberan contener al menos lo mgmente

i. Nombre de la alert_a.
ii. ldentificador del cliente.
ii. Direccién IP que fue atacada.
iv. Tiempo de lnigio y tiempo de término del ataque
v. Graficas de consumos de ancho de banda deI ataque
vi.  Promedio de 1 y'5 minutos.
Vii. Paquetes descartados.
viii. Paquetes permmdos
ix. Total de Paquetes que pasaron a través del equo de mltagamon
x. Porcentaje total del trafico.
xi. Paquetes bloqueados en promedlos de1y5b mlnutos

Implementacion. La entrega, mstglaclo_n, :y configuracién del equipamiento necesario
debera estar completada a mas tardar un dia natural previo al inicio de la vigencia del
servicio y conforme al plan de trabajo (sefialado en el numeral 2.2.L de la convocatoria)
presentado por “EL PROVEEDOR?”.

PARTIDA 2: SERVICIO DE TRANSMISION DE DATOS VIA INTERNET

Prestar “EL SERVICIO” de transmision de datos via internet en su oficina central. “EL
PROVEEDOR” debera considerar todas las caracteristicas y requerimientos técnicos descritos
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en el presente ANEXO UNICO, asi como proveer las capacidades necesarias para el

aseguramiento del servicio

f)

Q)

“EL SERVICIO” requerido debera ser redundante para la transmision de datos via
internet, con velocidad minima de 100 Mbps.

La alta disponibilidad debera llevarse a cabo mediante un enlace redundante, con
configuracién de dos enlaces en modo “Activo-Pasivo”.

Servicio de acceso a Internet con alta disponibilidad de al menos 99.800%.

Los enlaces deberan estar conectados a diferentes centrales de “EL. PROVEEDOR”.
Con la finalidad de balancear “EL SERVICIO”, la redundancia de enlaces se debera
llevar a cabo mediante protocofos BGP y VRRP o similares que permitan la salida de
datos por cualquiera de los dos: enlaces El ‘enlace actlvo debera contar con el
direccionamiento ptiblico establecido, ;

La alta disponibilidad del enlace tamblen debera garantlzarse med:ante el monitoreo
continuo por parte “EL PROVEEDOR” de los equipos y medios (cableado ‘conexiones,
efc.) y mediante su accion proactiva y preventwa requendos para Ia prestac:on de “EL
SERVICIO" "9% # &  Ligifipal's 5y,

El enlace que proporcione “EL PROVEEDOR” debera ser smetnco

El enlace debe proveer acceso al backbone de la red de Internet de los Estados Unidos
de Norteamérica con capacidad de al menos 3 STM1. :

Contar con al menos dos Peerlngs Privados de Internet Nacionales o en los Estados
Unidos de Norteamerlca -

El enlace debe ser provisto a través de una red excluswa no a través de redes
compartidas.

El enlace propuesto hacia “LA CEAV” debera sera traves de flbra Opticay mlcroondas
Los rangos de latencia absoluta-en el backbone no deben ser mayores a 100
milisegundos en nlngun momento,

Ethernet para esto, “EL. PROVEEDOR” ‘debera colocar por cada enlace un NTU o
equipo similar y el ruteador. '

Proporcionar el(los) equo(s) de comunicacion necesano(s) en las instalaciones de “LA
CEAV”, incluyendo el equipo de ruteo, es decir, que debera proporcionar todo el equipo
necesario para poder entregar “EL SERVICIO” a través de una interface Fast Ethernet
10/100/1000 RJ45 del puerto LAN del equipo de ruteo.

Proveer de una subred de IPs homologadas de 28 blts a f|n de que “LA CEAV” pueda
hacer uso de al menos 14 IPs para la publicacion de sus servicios.

Todos los costos de instalacién y puesta en marcha, seran a cargo de “EL
PROVEEDOR?”, incluyendo el cableado hasta la ubicacién del usuario final y los cambios
de domicilio o reubicaciones o nuevos domicilios, los cuales siempre deberan apegarse
a las reglas del inmueble en el que se realice la instalacion.

“EL. PROVEEDOR?” debera aceptar que “EL SERVICIO” puede ser cancelado total o
parcialmente, incrementado o reubicado en cualquier momento durante la vigencia del
Contrato, sin costo adicional para “LA CEAV”.

N\

|\
/.
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r) “EL ADMINISTRADOR DEL CONTRATO” podra en cualquier momento solicitar el
cambio de domicilio del servicio descrito en el presente ANEXO UNICO, este servicio se
hara sin costo alguno para “LA CEAV”.

s) En una transicion de enlace, donde el pasivo se convierte en activo, se debe lograr que
no se corten sesiones y en todo momento proveer una sola direccion IP virtual, con la
finalidad de que “LA CEAV” no tenga que hacer cambios en su Gateway para conservar
“EL SERVICIO” de Internet. ;

Seguridad.

Solucién de deteccion y gestion de ataques DoS/DDoS. “EL PROVEEDOR” debera incluir
“EL SERVICIO” de prevencion de ataques dirigidos a la infraestructura de red que incluya
de forma enunciativa mas no limitativa, vulnerabilidades conocidas y de dia cero en ataques
por negaciones de servicio y negaciones de servicio distribuido (DoS/DDoS) por inundacion,
se debera integrar una solucién de deteccion, gestion y mitigacion de amenazas que realice
inspeccién del trafico de acceso a Internet, que permita reducir de manera répida e
inteligente las amenazas a la seguridad y contra cualquier situacion desconocida que trate
de agotar el ancho de banda o los recursos de la red de “LA CEAV”. La solucion debera
realizar el analisis del flujo de trafico buscando patrones de trafico anormales que indiquen
la presencia de un ataque del tlpo DoSlDDoS generado por medio de la actividad de gusanos
o de atagues de tlpO botnet.

“LA CEAV” requiere que eI Centro de Operacmnes de' _egurldad (SOC, por sus siglas-en_

inglés) de “EL PROVEEDOR” administre la mfraestructura relacionada con la solucion de~

deteccién, gestion y mitigacion de ataques DoS/DDoS, lnformando a “LA CEAV” de
cualqwer comportamiento andmalo que se pudiese presentar en “EL SERVICIO” y la
mitigacién de cualquier actividad maliciosa que se presente en forma de ataques de tipo
Denegacién de Serwcio Dlstnbwdo

vélido el equipo de ruteo mstalado en las. mstalaciones de “LA CEAV” ni a traves de
infraestructura subcontratada o de un ‘tercero; dicha solucion debera estar implementada y
operando en el backbone $El: PROVEEDOR”

La solucién debera reallzar el anéllsi__sz:-d}gl;-;;ﬂup de trafico buscando patrones de trafico
anormales que indiguen la presencia de un ataque tipo DoS/DDoS con base en netflow.

La solucion para la deteccion, gestion y mitigacion de ataques DoS/DDoS debera de detectar .-
cualquier condicién anémala, filtrando y descartando todo el trafico dafino, permitiendo sélo
el tréafico legitimo hacia la red de “LA CEAV”, para ser entregado a su destino final; durante -
todo este proceso los servicios publicados en Internet deben permanecer siempre |

disponibles.

1/
4
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El objetivo de incluir la solucién de deteccion, gestion y mitigacion de amenazas es que el
proceso de mitigacién del trafico de los ataques se realice en una zona segura antes de
llegar a la frontera de la infraestructura de red y/o segmentos internos de “LA CEAV”.

La solucién de deteccion, gestion y mitigacion de ataques DoS/DDoS debera incluir:

Monitoreo pasivo para detectar eventos DoS/DDoS, sin afectar el tréfico de la red.
Inyectar rutas de BGP para filtrar trafico de ataques dirigidos a Ia red interna de “LA
CEAV”. i

e Enrutar el traflco bajo ataque, hama un SIstema de filtrado lntehgente que separa en
tiempo real, al trafico legitimo del tréfico malicioso.

e Usar técnicas para detectar anomalias, tales como ataques del ttpo floodlng (ICMP, TCP
SYN, etc.).. kK

¢ Representaciones graﬂcas de tasa de transferenma de datos ataques a traves del tiempo
para periodos de tiempo variable.

e Lageneracion de reportes de las mltlgaC|ones que fueron ejecutadas antenormente con
detalles del traflco que paso y el trafico que se descarto.

o Permitir la generacién de reportes de las mitigamones ejecutadas, con detalles del trafico
que paso y el traflco que se descartd y deberan estar accesibles a “LA CEAV”.

La solucién de deteccron gestlén y mltlgacmn de ataques DoS/DDoS debe aceptar
informacién de rutas BGP de enrutadores monitoreado en la red asi como deberé4 entender
la informacion’ de rutas y los AS PATH completos '

La solucion de deteccmn gestlén y matlgacmn de ataques DoS!DDoS debera brindar
alertas cuando el proceso de recoleccion BGP de un enru" dor monltoreado haya dejado
de funcionar-o presente.algin problema; asi como ser capaz de indicar por cuales
mterfaces se recibe el trafico anémalo.

La solucién de deteccion, gestion y mitlgaclon de ataques DoS/DDoS debera basarse en
hardware de proposno especifico comercial especzallzado para la mitigacién de ataques
DoS/DDoS. Dicha infraestructura debera de contar con sus licencias de operacion vy
soporte durante la vigencia del Contrato. No.se-aceptan soluciones basadas en open
source o sistemas de codigo abierto, freeware, shareware o cualquier otra forma de
software no comercial. De igual manera, no se aceptan soluciones basadas en hardware
tipo IPS ylo Firewall por no ser hardware especializado en la mitigacion de ataques
DoS/DDoS. Ni a través de infraestructura subcontratada o de un tercero; dicha solucion
debera estar implementada y operando en el backbone “EL PROVEEDOR”.

La arquitectura de la solucioén de deteccion, gestion y mitigacion de ataques DoS/DDoS
instalada en la infraestructura “EL PROVEEDOR” deberd monitorear el trafico con el fin

de detectar los ataques DDoS desde su ingreso a la infraestructura “EL PROVEEDOR” *

para que este pueda detectar efectivamente los efectos del ataque desde el punto mas
cercano a la entrada donde son mas dafiinos por su magnitud en ancho de banda.
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“EL PROVEEDOR” debera entregar a “EL ADMINISTRADOR DEL CONTRATO”
reportes de los incidentes ocurridos relacionados con ataques de DDoS. Dichos reportes
deberan contener al menos lo siguiente:

Nombre de la alerta.

Identificador del cliente.

Direccion IP que fue atacada ;

Tiempo de Inicio y tiempo de término del ataque _

Graficas de consumo de ancho de banda del ataque

Promedio de 1y 5 mlnutos \

Paquetes descartados B e

Paquetes permitidos.
" Total de paquetes que pasaron a traves del eqmpo de mltlgamon

Porcentaje total del trafico. ;

Paquetes bloqueados en promedlos de ’1 y 5 mlnutos 4

3.2.2, Dlstrlbumod “EL PROVEEDOR" debera proveer “EL SERVICIO” de transm|3|on de
. datos wa lnternet en el smo que se :ndlca enla Tabla 3 i

e

g

i ab! 3

1 { Ofi clna Central M é o _ 1
Nota Cantidad de mmueb[es y serwcros son de ‘manera enunmatlva
mas no limitativa. E i

3.23 Implemen_tacién. La ent'rega,:instalacién, y configuracién del equipamiento necesario
debera estar completada a mas tardar un dia natural previo al inicio de la vigencia del
servicio y conforme al plan de trabajo (seﬁalado en el numeral 2.2.L de la convocatoria)
presentado por “EL PROVEEDOR" .

4. NIVELES DE SERVICIO (CONDICIONES DE LA PRESTACION DEL SERVICIO).

4.1.“EL SERVICIO” debera presentarse de manera ininterrumpida las 24 horas del dia, los 365 /
dias del afio, durante la vigencia del Contrato, por lo que debera de contar con una
disponibilidad en “EL SERVICIO” mayor o igual al 99.50% en el caso del servicio de la ,
partida 1, numeral 3.1; para el caso de la partida 2, numeral 3.2, se debera contar con una“
disponibilidad de por 1o menos 99.80%; de no cumplirse lo anterior se aplicaran las
sanciones correspondientes. |_
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4.2.“EL PROVEEDOR” debera presentar el procedimiento de escalamiento del personal
técnico administrativo para la solucién de problemas que se presenten en las llamadas
locales y con Internet, mencionando como minimo la siguiente informacion:

Nombre.

Cargo. i
Numero telefénico de oficina.
Numero de celular.

Correo electronlco

e o © @ @

4.3.El horario de atenc:on a fallas deberé ser propormonado por “EL PROVEEDOR” 7x24x365
(7 dias de la semana; 24 horas del dia; 365 dias del ano) durante Ia \ngenma del Contrato.

4.4.En caso de interrupcion del servncm el personal autorizado de “EL ADMINISTRADOR DEL
CONTRATO?” reportara a “EL PROVEEDOR” Ia falla de éste y debera ser resuelto en los
tlempos sefalados en la tabla siguiente: __

Prioridad DeSCrIpCIOFI Solucién

T Problemas que causan que el inmueble no. tenga algun servicio 2 horas
; Entrega deficiente del servicio, por e;emplo
- Ecoenla conversacion. =~
- Intermitencias en “EL SERVICIO’
2 - Ruido constante en las lineas.
' - Degradacién en “EL SERVICIO” de mternet
- Cualquier otra causa que impida la entrega optima del
“ servicio. _

Tefonla :
4 horas

4.5.El tiempo de resolumon del problema se tomara a pamr de haber levantado el reporte -
telefonico o medlante correo electrénico hasta que el problema sea resuelto. El reporte
pasara a estado de concluido cuando.el personai autorizado que lo haya levantado dé su
visto bueno, mediante reporte telefonico o mediante correo electronico, debiendo enviar “EL
PROVEEDOR” a “EL ADMINISTRADOR DEL CONTRATO” el reporte y numero de ticket //
con fecha, hora y resumen de falla en un lapso de 24 horas a partir de haberse dado como
concluido el reporte. El procedimiento de atencion debera estar operando bajo ITIL 3.0.

En los casos de interrupcion del servicio mencionado, “EL PROVEEDOR” debera mantener
la supervision de los reportes hasta la solucion de la falla.

4.6.Durante la vigencia del Contrato el inventario de lineas consideradas y del servicio de
Internet puede modificarse segun los requerimientos de “EL ADMINISTRADOR DEL .
CONTRATO?”, dichas modificaciones podran ser del tipo alta y baja de lineas o internet,
cambios en los privilegios de las lineas, o cambios de domicilios. Los tiempos de respuesta
maximos de las solicitudes de modificacion deberan ser los siguientes:
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Solicitud Nivel de servicio
Altas de servicio 10 dias habiles
Bajas de servicio 5 dias habiles
Cambio de domicilio o G 10 dias habiles

5. “EL ADMINISTRADOR DEL CONTRATO”

“EL ADMINISTRADOR DEL CONTRATO” sera el C. Armando Franco Lira, Director de
Tecnologias de la Informacién, o quien lo sustituya o supla o el Servidor Publico que éste designe,
quien sera responsable ‘de administrar, supervisar, verificar, validar, aceptar o corregir el
cumplimiento del servicio en los términos solicitados en el presente ANEXO UNICO.

6. CONFIDENCIALIDAD.

“EL PROVEEDOR” y su personal, no haran uso indebido de la informacién, documentacién ni
activos a los que, con motivo de la prestaclon del servicio tenga acceso, asi como aquellos que se
generen con motivo de la prestaciéon del mismo, en el entendido de que en caso contrario se
procedera conforme a derecho por los dafios o perjuicios que causen a “LA CEAV” el uso,

duplicado, reprod ucc:ién publlcacuin de documentacmn oflc:[al que se llegaren a realizar. u\

7. PRODUCTOS/IN FORMES A ENTREGAR

7.1 Iniciales. Los s:gmenles_pr_oductos se deberén entregar 5 dlas héblles después de la
notificacion del fallo: ; :

 El procedimiento de escalamiento del personal tecnlco administrativo para la solucién
de mcu:lentes referentes al punto 4 del presente AN EXO UNICO.

Los siguientes productos se deberan entregar 10 dlas naturales despues de completar la
instalacion: :

« Listado detallado del servicio entregado para firma de entrega a satisfaccion del
“ADMNISTRADOR DEL CONTRATO".

« Memoria técnica por sitio que incluya fotos y descripcién de la instalacién en cada
sitio.

« “EL PROVEEDOR” debera proporcionar un sistema con acceso via internet donde
la institucion pueda tener accesos a reportes y detalles de la informacién de consumo
del servicio

7.2 Mensuales. Estos deberan ser entregados dentro de los primeros 20 dias naturales del mes
siguiente, a partir de la aceptacion de la instalacion:

\
\
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o Reporte con el detalle de consumo del servicio.

8. LUGAR PARA LA PRESTACION Y ENTREGA DEL SERVICIO.

COMISION EJECUTIVA DE
ATENCION A VICTIMAS

La prestacion del servicio correspondiente a la Partida 1, seran en los domicilios siguientes:

1 Ciudad de México ngeI_Urraza 1137 Ccl Del Valle CP 03100delega0|cn [ 55-1000-2000
— Oficina Central. | Benito Juarez Cludad de Méxucc ; ;

Centro de :

2 Atencion Integral Angel Urraza 1013 Ccl Del Valle, CP 03100 delegamon- -55-6811-5580 al
Ciudad de Benito Juarez Cludad de Méxrco o | 55-6811-5584
México. _ SEE i ; _ i

s PP ‘Calle Alm:rante Ferhandc de 'Magéllla ,-esquina con | - "

3 (Daﬁfrgg:rccl)on. Parque Sur, Lote1 Manzana 28, Frac cnamientc Costa ;22_}21:?8%?
e Azul, C.P. 39850 en Acapulco Guerrero e R
» :'EJuan de la Barrera 661, esq. Av I'nsu"rgentes —

E gﬁ:ﬁg:ﬁf‘: i Fraccmnamlen_tc La Joya C P. 32330 i-ien_ Ciudad Juarez, ggggggg]g?
e Chihuahua. s : ¥
Rio' ']Ni'nacuzac 24, esquina con Caiza_ a de Los Estrada, | - :

5 Eﬁilﬁegi:':lon Colonia Vista Hermosa, C.P. 62290 en la cmdad de ;;;'ggggg:}?
i Cuemavaca Mcrelos A

6 Delegacion . Calle Cammo de! Amanecer No 470 Fracclcnamiento Los 618-288-0700 al
Durango. Remedios, C.P. 34100, en Durangc Durango. | . 618-288-0703

7 Delegacion f.;fAv Union 199, esquina Av. ‘La Paz, Ccloma Amencana 333-8982-340
Jalisco. "CP 44100, en Guadalajara Ja|ISCO ' 333-898-2341

8 Delegacién 473-733-5532
Guanajuato. e t 473-733-4695

9 Delegacion Av. Rafael Buelna 178, Fraccionamiento Lomas de| 669-132-8530
Sinaloa. Mazatlan, C.P. 82110, en Mazatlan, Sinaloa. 669-132-8531

10 Delegacioén Calle 33B, esquina Calle 8, No. 185, Colonia Garcia | 999-161-5018
Yucatan. Gineres, C.P. 97070, en Mérida, Yucatan. 999-161-5019

11 Delegacién Nuevo | Calle Porfirio Diaz Sur 1425, Colonia Pio X, C.P. 64710, en [ 811-930-0000
Leon. Monterrey, Nuevo Ledn. 811-9300-001 ;

12 Delegacion Av. Acueducto 1464, Colonia Chapultepec Norte, Sector | 443-3504-030 |
Michoacén. Nueva Espana, C.P. 58260, en Morelia, Michoacan. 443-350-4031

—eh—
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Palacio Federal, Av. Juarez esq. Calle Ramon Corona, 2do.

(5% i e piso, Despacho 304, Colonia Centro, C.P. 27000, en | 571725-0040
' Torredn, Coahuila.
5 Palacio Federal, Calle 2da Oriente Norte No. 227, primer
14 (D}ﬁf:ggglon piso, Colonia Centro CP 29000 en Tuxtla Gutiérrez, gg;fggf_gg?zm
pas. Chiapas. = '
Subdelegacién Segunda Av. Norle N°1, Col. Centro, entre Av ‘Central y
15 Chi Primera Poniente, Col. Centro CP 30700 en Tapachu[a 962-642-8691
iapas Chia ot
. pas. ; L
16 Delegacion Calle Enclno 11 esquma Av. .}acarandas Colonla San__:_: 311-115-5010
Nayarit. Juan, C.P. 63130 en Teplc Nayarlt ' | 311-115-5011

Delegacion Baja |

Boulevard Gral Sénchez Taboada 10403 esq

664-191-5070

917 i g O’Gorman, local 101, P.B. (Edificio Anda) Zona Rlo, :C P | *
Cailtomia, 22320, en Tijuana, Baja California. : s kil

18 Delegacién Av. Gémez Farlas 2125, Colonla Rlcardo Flores Magon, | 229-142-5150
Veracruz. 'C.P. 91900, en er_ra__c'r Z, V 229-142-5151
Modulo de Av. Capltén Carlos Leo6n S/N F’en n-de los  Bafios, =

19 | Atencién AICM Venustiano Carranza, C.P. 15620 en Ia Cludad de México, | = 55-2599-081
T1. 3 Termmal 1 ' N&

AL e 8D h

Médulo de - Av. Capltan Carlos Ledn S/N, Pefidn de los Bafios,

20 | Atencion AICM Venustiano Carranza, C.P. 15620 enla Ciudad de México, | 55-2599-0347
T2 Terminal2.-

Nota: Este Ilstado es enunciativo mas no Ilmltatwo

= a?//

La prestacion del serwc:o correSpondtente a Ia Parhda 2. sera en el dOl‘ﬂlClllO siguiente:

Ciudad de n £ o -
fotses . Prf ngel Urraza 1137, Col. Del Valle, C.P. 03100, delegacién i ’
1 g::;f; Oficina Benito Juarez, en la Ciudad de México. 151800,:200

Nota: Este listado es enunciativo mas no limitativo.

9. NORMATIVIDAD.

“EL PROVEEDOR?” debera apegarse a lo establecido en el Acuerdo que tiene por objeto emitir las *
politicas y disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la
Informacién y Comunicaciones, y en la de seguridad de la informacion, asi como establecer el
Manual Administrativo de Aplicacién General en dichas materias, publicado en el Diario Oficial de
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la Federacion el 8 de mayo de 2014 y a su reforma publicada el 04 de febrero de 2016, para el
disefio, instalacion, administracion y operacién de los servicios.

10. METODOLOGIA.

“EL PROVEEDOR?” debera cumplir como minimo cbn lo séﬁalado a continuacion:

El PMBOOK (Project Management | Book of Knowledge) es un documento que
retine el conocimiento relacionado con la Direccion de Proyectos, por lo cual
“EL PROVEEDOR?” debera conlar con esta metodologla para la administracion
| de proyectos

| ITIL son las srg!as de Informatu:m Technology Infrastructure Library y consiste en
una serie de publicaciones que sirven de guia para proporcionar servicios de Tl
| de calidad, la cual describe una serie de buenas practicas que, apoyadas en
procesos y una amplia lista de roles, tareas, procedlmlentos y responsabilidades,
pueden adaptarse a cualquier organizacion o area de Tl, para lo cual se requiere
| contar con esta metodologla para Ia atencrén de incidentes.

11 ACT]VIDADES

*EL PROVEEDOR" debera con3|derar las actlvndades mmlmas onforme alo mgwente

- | Construccion de adecuaciones

| Liberacion de adecuaciones
Aprovisionamiento R e (/
Preparacién para entrega "
Pruebas+ ; T
Portabilidad numérica (s| es que ap[rca} 1
Entrega y aceptacion del servicio &

| Elaboracién y entrega de memoria técnica

12. NORMAS

“EL PROVEEDOR” debera comprometerse al cumplimiento de aquellas Normas Oficiales /
Mexicanas, Normas Mexicanas, Normas Internacionales o Normas de Referencia o
Especificaciones, conforme a la Ley Federal Sobre Metrologia y Normalizacion que directa o
indirectamente se relacionen con la prestacion objeto de este ANEXO UNICO y su Contrato. '

|
\



