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Obijetivo de la Guia

La presente Guia constituye una herramienta de apoyo a las sociedades cooperativas de ahorro y
préstamo interesadas en contratar con terceros de servicios o comisiones que tengan por objeto
la realizacion de procesos operativos o administracién de bases de datos o sistemas informaticos,
en términos de lo dispuesto por el Capitulo V, Seccion Tercera del Titulo Segundo de las
Disposiciones. Su objetivo es facilitar a los promoventes la adecuada integraciéon de los
expedientes que constituiran el sustento documental de su solicitud.

Este documento ha sido elaborado sélo con fines practicos, utilizando como metodologia la
exposicion ordenada del conjunto de requisitos que establece la regulacion vigente —Ley para
Regular las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo y Disposiciones de
caracter general aplicables a las actividades de las sociedades cooperativas de ahorro y préstamo-
para obtener la autorizacion referida, con explicaciones y orientaciones que coadyuven al
cumplimiento de cada requisito en particular.

Con el fin de conocer desde el inicio del proceso los elementos esenciales del proyecto que se
presente a la Comision Nacional Bancaria y de Valores, se mencionan en la Guia aquellos aspectos
elementales que es necesario que los promoventes expongan, en su €aso, en una reunion
introductoria con los funcionarios de las areas competentes, con respecto a la viabilidad,
caracteristicas y bondades del esquema, sin perjuicio del andlisis posterior a la documentacion
soporte que la propia autoridad llevaria a cabo.
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Definiciones

Para los efectos de la presente Guia se entendera por:

CNBV: a la Comisiéon Nacional Bancaria y de Valores.

Disposiciones: a las Disposiciones de caracter general aplicables a las actividades de las sociedades
cooperativas de ahorro y préstamo.

Entidad: a la sociedad cooperativa de ahorro y préstamo que contrata con un tercero servicios o
comisiones.

LRASCAP: a la Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro y
Préstamo.

Tercero o prestador de servicios: a la persona con la que la sociedad cooperativa de ahorro y
préstamo pretenda celebrar un contrato de servicios o comisiones que tengan por objeto la
realizacion de procesos operativos o administracion de bases de datos y sistemas informaticos.
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Presentacion del proyecto

En esta presentacién exponer de manera general (de preferencia con apoyo audiovisual),
los siguientes aspectos:

1. Denominacion del tercero a contratar.

2. Servicios que seran materia de la contratacion y lugar en el que se prestaran
dichos servicios.

3. Presencia en el mercado del tercero a contratar.

4. Infraestructura tecnologica.
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Seccion |
A) Aviso en términos del articulo 17 Bis 43 de las Disposiciones

El escrito que contenga el aviso a que se refiere el articulo 17 Bis 43 de las Disposiciones, cuando
la prestacion del servicio a contratar se vaya a realizar en territorio nacional, sera en formato libre
suscrito por el director general de la Entidad y debera contener la informacién que describa los
aspectos generales de la contratacién de conformidad con los Apartados de esta Seccién.

Este aviso se presentara a la Comisién, acompafnado de la documentacion a que se refiere la
normatividad aplicable, con cuando menos veinte dias habiles de anticipacion a la fecha en que se
pretendan contratar los servicios o comisiones.
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Contenido del aviso en términos del articulo 17 Bis 43 de las
Disposiciones

Informacion relativa a la Entidad.

En este apartado se deberda contener la denominacion de la Entidad. El aviso
correspondiente debera estar suscrito por el director general de la Entidad.

Informacién del tercero con el que se pretende celebrar el contrato de prestacion de
servicios o comision.

e Incluir la denominacion completa del tercero y, en su caso, los nombres
comerciales con los que es conocido y una breve resefa de su historia
corporativa y de negocios.

e Acompanar copia simple de la escritura constitutiva del tercero.

e Direccion completa en donde se realizaran cada uno de los procesos, servicios
y/0 los centros de datos (primario y secundario) en donde se almacenara y
procesara la informacién (calle, nUmero exterior e interior, delegacién o
municipio, estado y pais).

Servicios o comisiones que prestara el tercero.

En este apartado se incluira la descripcion del proceso operativo o de administracion de
base de datos y sistemas informaticos objeto de los servicios o comisiones,
proporcionando una descripcion detallada acerca de ellos.

Informacién a que se refieren los articulos 17 Bis 35, fracciones Il y VII de las
Disposiciones.

En este apartado debera contenerse la informacion que se describe en la Seccion de
requisitos legales de la presente Guia.

Sefalar la fecha probable de la celebracion del contrato de prestacion de servicios o
comision.

Declaracion respecto de si alguno de los servicios estara sujeto a subcontratacion, en
cuyo caso, mencionar a todos y cada uno de los proveedores que participan?,
especificando el servicio que cada uno proporcionara, la informacion especifica
de socios que administrara y la direccion completa del lugar en que residira y se
procesara la informacion.

! Si alguno de los servicios es subcontratado por proveedores ubicados en el extranjero, se deberd requerir autorizacion.
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Anexos del escrito de presentacion de aviso.

Incluir un indice de los anexos que serviran de soporte documental para acreditar lo
manifestado en el escrito en el que se contenga el aviso respectivo y el cumplimiento de
los requisitos que se mencionan en la Seccion Il de la presente Guia.

Puntos petitorios.

Solicitar de manera expresa que se tenga por presentado el aviso a que se refiere el
articulo 17 Bis 43 de las Disposiciones, asi como sus respectivos anexos, en los términos
del planteamiento que se presente, para todos los efectos.
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B) Escrito de solicitud

El escrito de solicitud de autorizacion para la contratacion con terceros de la prestacion de
servicios o comisiones, para la realizacion de un proceso operativo o para la administracion de
bases de datos, que se proporcionen o ejecuten parcial o totalmente fuera de territorio nacional o
por residentes en el extranjero, sera en formato libre suscrito por el director general de la Entidad.

Este escrito se presentara a la Vicepresidencia de Supervision de la Comision, acompanado de la

documentacion a que se refiere la normatividad aplicable, con cuando menos veinte dias habiles
de anticipacion a la fecha en que se pretendan contratar la comision.
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Contenido del escrito de solicitud

Informacioén relativa a la Entidad.

En este apartado se debera contener la denominacion de la Entidad. El escrito
correspondiente debera estar suscrito por el director general de la Entidad.

Informacion del tercero con el que se pretende celebrar el contrato de prestacion de
servicios o comision.

e Incluir la denominacion completa del tercero y, en su caso, los nombres
comerciales con los que es conocido y una breve reseia de su historia
corporativa y de negocios.

e Acompanar copia simple de la escritura constitutiva del tercero.

e Direccién completa en donde se realizaran cada uno de los procesos, servicios
y/0 los centros de datos (primario y secundario) en donde se almacenara y
procesara la informacién (calle, nGmero exterior e interior, delegacion o
municipio, estado y pais).

Servicios o comisiones que prestara el tercero.

En este apartado se incluira la descripcion del proceso operativo o de administracion de
base de datos y sistemas informaticos objeto de los servicios o comisiones,
proporcionando una descripcion detallada acerca de ellos.

Descripcion de los mecanismos que permitiran a la Entidad contar con la informacion
detalladay actualizada de cada una de las operaciones y registros, en territorio nacional,
en un medio que permita su consulta en caso de interrumpirse el servicio del proveedor.

Asimismo, mencionar los mecanismos que implementara la Entidad para mantener en
sus oficinas principales, en territorio nacional, documentacion e informacion de las
evaluaciones, resultados de auditorias y reportes de desempeio del proveedor de
servicios.

Informacion a se refieren los articulos 17 Bis 35, fracciones Il y VIl de las Disposiciones.

En este apartado debera contenerse la informacién que se describe en la Seccion de
requisitos legales de la presente Guia.

11
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Senalar la fecha probable de la celebraciéon del contrato de prestacion de servicios o
comision.

La CNBV tendra la facultad de requerirle a la Entidad el proyecto del contrato y, en su
caso, el contrato celebrado, con su traduccién al idioma espanol.

Declaracion respecto de si alguno de los servicios estara sujeto a subcontratacion, en
cuyo caso mencionar a todos y cada uno de los proveedores que participan?,
especificando el servicio que cada uno proporcionara, la informacion especifica
de socios que administrara y la direccion completa del lugar en que residira y se
procesara la informacion.

Anexos del escrito de solicitud.

Incluir un indice de los anexos que serviran de soporte documental para acreditar lo
manifestado en el escrito de solicitud y el cumplimiento de los requisitos que se
mencionan en la Seccion Il de la presente Guia.

Puntos petitorios.

Incorporar de manera expresa la solicitud relativa a la autorizacion para la contratacion
con terceros de la prestacion de servicios o comisiones, para la realizacion de un
proceso operativo o para la administracion de bases de datos, que se proporcionen o
ejecuten parcial o totalmente fuera de territorio nacional o por residentes en el
extranjero, en los términos del planteamiento que se presente, para todos los efectos
legales a que haya lugar.

2 Sj alguno de los servicios es subcontratado por proveedores ubicados en el extranjero, se debera requerir autorizacion.

12
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Seccion I
Requisitos legales

a) Aspectos generales.

. Escrito de solicitud y Aviso (articulos 17 Bis 35, fraccién Il, 17 Bis 43 y 17 Bis 45
de las Disposiciones).

1.

2.

Incorporar que la Entidad cuenta con un informe que especifique:

v Los procesos operativos o de administracion de bases de datos y sistemas

informaticos que sean objeto de los servicios 0 comisiones a contratar vy,

v Los criterios y procedimientos para seleccionar al tercero. Dichos criterios y

procedimientos estaran orientados a evaluar la experiencia, capacidad técnica y
recursos humanos del tercero con quien se contrate para prestar el servicio con
niveles adecuados de desempeno confiabilidad y seguridad, asi como los efectos
que pudieran producirse en una o0 mas operaciones que realice la Entidad.

Indicar que la Entidad ha establecido los criterios que le permitan, a través de su
director general, evaluar la medida en que las respectivas contrataciones pudieran
afectar cualitativa o cuantitativamente las operaciones que realice la propia Entidad,
conforme a su objeto, tomando en cuenta para determinar tal circunstancia, lo
siguiente:

a)
b)
c)

d

e)

)
g)

La capacidad de la Entidad para en caso de contingencia mantener la continuidad
operativa y la realizaciéon de operaciones y servicios con sus socios.

La complejidad y tiempo requerido para encontrar un tercero que, en su caso,
sustituya al originalmente contratado.

La limitacion en la toma de decisiones que trasciendan en forma significativa en
la situacién administrativa, financiera, operacional o juridica de la propia Entidad.
La habilidad de la Entidad para mantener controles internos apropiados vy
oportunidad en el registro contable, asi como para cumplir con los requerimientos
regulatorios en caso de suspension del servicio por parte del tercero.

El impacto que la suspension del servicio tendria en las finanzas, reputacion y
operaciones de la Entidad.

La capacidad de la Entidad de participar eficientemente en el sistema de pagos.
La vulnerabilidad de la informacion relativa a los socios.

En ambos casos la Entidad debera hacer mencion expresa del documento en el que se
encuentren contenidos tanto el informe como los criterios arriba mencionados.

13
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3. Adicionalmente para el caso de los servicios o comisiones a que se refiere al articulo del
articulo 17 Bis 45 de las Disposiciones, la Entidad debera acompanar a su escrito de
solicitud la documentacién que acredite el cumplimiento de los requisitos sefalados en
el articulo 17 Bis 35 de las Disposiciones y los siguientes:

Que los terceros o comisionistas con los que se contrate residan en paises cuyo
derecho interno proporcione proteccion a los datos de las personas, resguardando
su debida confidencialidad, o bien, los paises de residencia mantengan suscritos con
los Estados Unidos Mexicanos acuerdos internacionales en dicha materia o de
intercambio de informacion entre los organismos supervisores, tratandose de
entidades financieras.

En caso de que los Estados Unidos Mexicanos no tenga suscritos acuerdos
internacionales en dicha materia, se acompanara de una opinion legal emitida por un
abogado del pais de residencia del tercero en la que se manifieste que el derecho
interno de ese pais proporciona proteccion a los datos de las personas, resguardando
su debida confidencialidad.

Que la Entidad manifieste a la CNBV que mantendra en sus oficinas principales
ubicadas en los Estados Unidos Mexicanos, al menos la documentacion e
informacion relativa a las evaluaciones, resultados de auditorias y reportes de
desempefo. Asimismo, cuando la CNBV lo requiera deberan proporcionar tal
documentacion en idioma espafiol.

Que se cuente con la aprobacion del consejo o, en su caso, del comité de auditoria o
del comité de riesgos, haciendo constar en el acuerdo respectivo los aspectos
siguientes:

a) Que al contratar los servicios o comisiones no se pone en riesgo el
adecuado cumplimiento de las disposiciones aplicables a la Entidad.

b) Que las practicas de negocio del tercero o comisionista son consistentes
con las de operacién de la Entidad.

¢) Que no habria impacto en la estabilidad financiera o continuidad operativa
de la Entidad, con motivo de la distancia geografica y, en su caso, del
lenguaje que se utilizara en la prestacion del servicio.

d) Las medidas que implementaran en los supuestos previstos por la fraccion
VIl del Articulo 17 Bis 35 de las Disposiciones.

14
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b) Contrato de prestacién de servicios o comisién (articulo 17 Bis 44 de las
Disposiciones).

El modelo de contrato de prestacion de servicios o comisién contendra clausulas relativas
a:

1. La aceptacién incondicional de quien proporcione el servicio, para:

a) Recibir visitas domiciliarias por parte del auditor externo de la Entidad, de la CNBV o
de los terceros que la propia CNBV designe en términos de lo dispuesto por el articulo
62 de la LRASCAP, a efecto de llevar a cabo la supervision correspondiente, con el
exclusivo propésito de obtener informacion para constatar que las comisiones
contratadas por la Entidad, le permiten a esta ultima cumplir con las disposiciones
de la LRASCAP que le resultan aplicables. Para que se realicen las visitas referidas, la
Entidad podra designar un representante.

b) Aceptar la realizacion de auditorias por parte de la Entidad, en relacion con los
servicios o comisiones objeto de dicho contrato, a fin de verificar la observancia de
las disposiciones aplicables a la Entidad.

©) Entregar a solicitud de la Entidad, al auditor externo de la propia Entidad y a la CNBV
0 al tercero que ésta designe, libros, sistemas, registros, manuales y documentos en
general, relacionados con la prestacion del servicio de que se trate. Asimismo,
permitira que se tenga acceso al personal responsable y a sus oficinas e instalaciones
en general, relacionados con la comision en cuestion.

d) Informar a la Entidad con por lo menos treinta dias naturales de anticipacion,
respecto de cualquier reforma a su objeto social o en su organizacion interna que
pudiera afectar la realizacion de la comision objeto de la contratacion.

e) En su caso, guardar confidencialidad respecto de la informacién relativa a las
operaciones activas, pasivas y de servicios que los comisionistas celebren con los
socios, asi como la relativa a estos Gltimos.

2. Los procesos operativos que seran materia de la contratacion o de la comision.

Es conveniente que las operaciones que se mencionen en la clausula respectiva, sean
consistentes con las referidas en el escrito de solicitud.

3. Confidencialidad de la informacion.

4. Propiedad de la informacion (que la misma permanezca en la Entidad).

15
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5. Declaracion respecto de si alguno de los servicios estara sujeto a subcontratacion, en
cuyo caso mencionar a todos y cada uno de los proveedores que participan3.

3 Sj alguno de los servicios es subcontratado por proveedores ubicados en el extranjero, se debera requerir autorizacion.
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Descripcion detallada de cada uno los servicios que aparecen en el contrato
respectivo, la cual debera incluir un diagrama de flujo por proceso.

Detallar la informacion de la Entidad y socios que sera almacenada por el proveedor
en sus equipos o instalaciones, en su caso®.

En caso de que los servicios se proporcionen utilizando algin esquema denominado
“nube”, detallar lo siguiente:
i.  Tipo de nube (publica, privada o hibrida).
ii. Localidades especificas en donde se almacenara y procesara la informacion.
iii. ~ Nombre del proveedor de la nube.
iv.  Proyecto de contrato.

Tratandose de procesos de socios o de procesos necesarios para la operacion de la
Entidad no se permitira el uso de “nubes publicas”. En esquemas de virtualizacion en
infraestructura compartida con otros clientes del proveedor, deberan proporcionar
los controles que seran utilizados por la Entidad para garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

Tratandose de “nubes privadas o hibridas” el proveedor debera permitir las
revisiones por parte de la CNBV, por lo que la Entidad deberad proporcionar la
ubicacion exacta del lugar de procesamiento de informacion (pais y poblacion o
ciudad) y solamente sera aceptable en paises con los que se cuenten con convenios
de colaboracién con las Autoridades Financieras.

Asimismo, incluir un informe con la evaluacion de los riesgos (operacionales y
tecnoldgicos) que implican para la Entidad el compartir infraestructura con otras
Entidades, el cual debera contener por lo menos los siguientes rubros:

= Soporte técnico.

= Ambiente de pruebas.
Integridad, disponibilidad y confidencialidad de la informacion.
Control de accesos de terceros.

Nombre y descripcién de la funcionalidad de los sistemas que en su caso seran
contratados para la prestacion del servicio.

4 El detalle deberd incluir, por ejemplo: nombres, direcciones, nimeros de cuenta, saldos, teléfonos, correo electrénico,
historial de crediticio, etc.
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e) Esquema de interrelacion de aplicaciones o sistemas sujetos a la contratacion,
incluyendo los sistemas de la Entidad®.

f) Diagrama de telecomunicaciones en donde se pueda apreciar la conexién existente
entre cada uno de los participantes en la prestacion del servicio (proveedores,
centros de datos, Entidad, etc.), incluyendo los esquemas de redundancia, asi como
la descripcion de los enlaces de comunicacion y proveedores de los mismos (ancho
de banda, tipo de servicio, etc.).

g) Caracteristicas técnicas de los sistemas, equipos y aplicaciones objeto de la
contratacion (Formato F-SA).

h) Descripcién de la estrategia de continuidad de negocios del proveedor de servicios,
en caso de contingencias, fallas o interrupciones en las telecomunicaciones o de los
equipos de computo principales.

i) Descripcion de la estrategia de continuidad de negocios (Business Continuity Plan)
de la Entidad en caso de interrupcién de servicios por parte del proveedor.

]) Politicas y procedimientos de respaldo de informacion del proveedor de servicios
(periodicidad de los respaldos, tipo de informacién que se respalda, ciclo de vida de
la cinta y mecanismos de resguardo).

k) Mecanismos de la Entidad para monitorear y vigilar la calidad en los servicios, asi
como vigilar los tiempos de respuesta de los sistemas y aplicaciones (sistemas o
herramientas utilizadas, reportes generados, periodicidad, etc.).

I) Esquema de soporte técnico que el proveedor de servicios brindara a la Entidad
(horarios y canales de atencién), considerando que no debera afectar la diferencia
en husos horarios y dias habiles.

m) Mecanismos de cifrado para la transmision de informacion sensible de punto a
punto, asi como en cada uno de los nodos (desde el lugar en donde se origina la
operacion hasta su registro en los sistemas de la Entidad).

n) Funciones del Oficial de Seguridad de la Entidad respecto de los servicios
contratados, al menos deberan incluir:

i.  Autorizacion y vigilancia sobre la administracion de usuarios, tanto en los
Estados Unidos Mexicanos, como fuera del pais.

5 Los sistemas o aplicaciones subcontratados deberan venir incluidos en el esquema de interrelacién.
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ii. Mecanismos para tener acceso a las bitacoras de sistemas o aplicativos,
cuando este lo requiera.
ii.  Monitoreo periddico de bitacoras de acceso a la informacion de la Entidad.

0) Politicas y procedimientos relativos a la realizacién de auditorias sobre los servicios
prestados por el proveedor, dichas auditorias deberan realizarse por lo menos una
vez cada 2 anos.

p) Descripcién de los mecanismos a través de los cuales los usuarios de la Entidad
podran tener acceso a los aplicativos, objeto del servicio, en su caso.

q) Describir el medio a través del cual accederan los usuarios privilegiados
(administradores de sistemas operativos y de bases de datos) a los aplicativos,
sistemas y bases de datos.
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e Anexo Formato F-SA

Formato de Informacién de Sistemas Aplicativos (F-SA)

Instrucciones: las letras en rojo deben ser eliminadas una vez documentado el formato, las instrucciones que
aparecen en el pie de la tabla estdn referenciadas con numerales en cada titulo de columna, por lo que para su
eliminacidn se debe eliminar el numeral correspondiente.

Nombre
de Mes/Ai

K . Lenguaj e . Procesa Lugar de
Equipo Modelo Sistema guaj o inicio . 6
. ede Base de Proveed miento Procesa
donde del Operativ ([3] . .
. Program datos!?) > or() (Propio/ miento(11
se equipo ol (G operacié )
( acion @) Terceros
procesa n )10)
3)

Nombre del Procesos que

Sistema(?) soporta(?

<Centro
de
computo
principal
Triara,
. - S.A.de
: <
Elemplo1: Bl <SRVCORE | <IBM i <Visual <unioj2o | SProveed | po s | CV.
Nombre de Colocacion, <UNIX> X <Oracle> ord, S.A .
) R 1> 7.2> Basic 6.0> 02> Meéxico,
Sistema Ventanilla, etc. > deC.V.> D.F
Av. Del

Valle 615
Col. Del
Valle, CP
03100>

<Centro
de
Ejemplo 2: . <Proveed cémputo
< PR <AS4 <E 2
Nombre de <Banca Movil> SOCPRO S_ 00i <0S400> | <RPG II> <DB2> nero/20 ord, S.A jrerceros principal,
. D2> series> 12> >

Sistema deC.V.> IBM
Paris,

Francia. >

<Centro
de
computo
principal
México,
D.F

Alfonso
Ejemplo 3: _ <CNBVPR | <HP 9000 = <HP-UX | <AVA & <Abril/201 | <Desarroll . Népoles
Nombre de <Aclaraciones> oD2> rp2430> 11.05 118 server 0s 0 internos <Propio> Géndara
Sistema ’ ’ 2008> 50,
Planta
Baja
Col. Pefia
Blanca
Santa Fe,
CP 01210.

>
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(1)
(2)
(3)

(4)
(5)
(6)
(7)
(8)
(9)

Nombre del sistema: capturar el nombre con el que se identifique el sistema al interior de la Entidad o de forma comercial.

Procesos que soporta: describir el(los) proceso(s) de negocio que soporta el sistema.

Nombre del equipo donde se procesa: capturar el nombre con el que se identifique el servidor al interior de la Entidad (esta informacion podrd utilizarse para
realizar pruebas de seguridad a equipos especificos de acuerdo al sistema y proceso de negocio que soporta).

Modelo del equipo: capturar el nombre del modelo y marca del servidor (equipo) donde se procesa la informacion.

Sistema operativo: capturar el nombre del sistema operativo del equipo en el que se procesa el sistema, incluyendo la version.

Lenguaje de programacion: indicar el(los) lenguaje(s) de programacion del sistema, incluyendo version.

Base de datos: se refiere a la base de datos donde se almacena la informacion procesada por el aplicativo.

Mes/afio inicio de operacién: mencionar el mes y afio en el que la aplicacion fue liberada a produccién.

Proveedor: enunciar el nombre del proveedor que realizé el desarrollo. En caso de ser un desarrollo interno indicar: “desarrollo interno”; en caso de ser un
desarrollo externo, incluir la razén social del proveedor del sistema.

(10) Procesamiento (propio o terceros): describir la forma en la que se procesa la informacion del sistema identificando si es procesado por la Entidad o por un

tercero. Se deben considerar las siguientes opciones para responder esta columna:
a) Propio: se refiere a que la Entidad procesa la informacion en sus equipos de cémputo.
b) Terceros: indicar el nombre del proveedor que procesa la informacion.

(11) Lugar de procesamiento: se refiere a la ubicacion del centro de computo (principal y alterno) en el que resida el equipo donde se procesa la informacion. Se debe

indicar la razdn social del proveedor del centro de cémputo (si aplica), el nombre del centro de computo como se conoce al interior de la Entidad o de forma
comercial y la direccion completa en el que se encuentra el centro de computo (calle, numero, colonia, delegacion o municipio, estado, cédigo postal) cuando sea
nacional, y la ciudad/estado/pais cuando se encuentre en el extranjero.
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