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Objetivo de la Guia

La presente Guia constituye una herramienta de apoyo a los interesados en obtener autorizacion de la
Comision Nacional Bancaria y de Valores para organizar y operar una sociedad que administra
sistemas para facilitar operaciones con valores, en términos de lo dispuesto por el articulo 253 de la
Ley del Mercado de Valores. Su objetivo es facilitar a los promoventes la adecuada integracion de los
expedientes que constituiran el sustento documental de su solicitud.

Este documento ha sido elaborado s6lo con fines practicos y comprende el conjunto de requisitos que
establece la regulacion vigente para obtener la autorizacion referida, con explicaciones y
orientaciones que coadyuven al cumplimiento de cada requisito en particular.

La Guia es aplicable a las solicitudes de autorizacion para la organizacion y operacion de sociedades
que administren sistemas para facilitar operaciones con valores que sean promovidas por personas
fisicas y/o morales de nacionalidad mexicana o extranjera.

Se agrega al presente documento el Anexo 1 a que se refiere la fraccion VI de la Quinta de las
Disposiciones de caracter general aplicables a las sociedades que administran sistemas para facilitar
operaciones con valores.

Con el fin de conocer desde el inicio del proceso los elementos esenciales del proyecto que se presente
a la Comision Nacional Bancaria y de Valores, se mencionan en la Guia aquellos aspectos elementales
que es necesario que los promoventes expongan en una reunion introductoria con los funcionarios de
las areas competentes, con respecto a la viabilidad, caracteristicas y bondades del esquema, sin
perjuicio del analisis posterior a la

documentacion soporte que la propia autoridad llevaria a cabo.
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Definiciones.

Para los efectos de la presente Guia se entendera por:

Accionista: en singular o plural, a la persona que de manera directa o indirecta pretenda participar en
el capital social de la sociedad que administra sistemas para facilitar operaciones con valores a que se
refiera la solicitud.

Sociedad: En singular o plural, a la sociedad que se pretenda organizar y operar como sociedad
que administra sistemas para facilitar operaciones con valores.

Disposiciones: a las Disposiciones de caracter general aplicables a las sociedades que administran
sistemas para facilitar operaciones con valores.

CNBV: a la Comisién Nacional Bancaria y de Valores.

LMV: a la Ley del Mercado de Valores.
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Presentacion del proyecto

En esta presentacion exponer de manera general (de preferencia con apoyo audiovisual), los
siguientes aspectos del proyecto de organizacion y operacion de una Sociedad:

Identidad de los accionistas.

Presencia en el mercado.

Modelo de negocio y actividades a realizar.
Justificacion del proyecto y sus bondades.
Estructura de capital.

Infraestructura tecnologica.

AR o
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ECCION I

ESCRITO DE SOLICITUD

El escrito de solicitud de autorizacion para la organizacion y operacion de una Sociedad sera en
formato libre y debera contener la informacion que se senala en los Apartados de esta Seccion.

Correspondera promover la solicitud a aquellas personas que habran de participar como accionistas
de la Sociedad o por sus representantes legales.

Tratandose de personas que promuevan en representacion de otras, deberan acreditar que cuentan
con facultades especiales para gestionar la solicitud, o generales para la realizacion de actos de
administracion.

Asimismo, la solicitud podra ser gestionada por un representante comtn designado para ese efecto,
cuando se trate de dos 0 mas promoventes.

I. Informacion relativa a los Accionistas.
En este Apartado debera incluirse la siguiente informacion:

1. Nombre, denominaciéon o razon social y nacionalidad de los Accionistas, personas
fisicas y morales.

2. Tratandose de Accionistas personas morales:

2.1 Breve exposicion de su historia corporativa.

2.2 Actividades que desarrollan conforme a su objeto social.

2.3 Relacion de sus inversiones en sociedades de cualquier giro, superiores al 10% del
capital social con derecho a voto.

2.4 Monto del capital social actual.
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3. En el supuesto de que alguno de los Accionistas sea una persona moral extranjera que esté
autorizada para realizar operaciones similares o equivalentes a la Sociedad, ademas de la
informacion sefialada en el numeral anterior, sefalar:

3.1 La(s) autoridad(es) reguladora(s) que la supervisa(n) y, en su caso, el organismo
autorregulador al que pertenezcan.

3.2 Descripcion de los servicios que presta en el pais de origen y otros en los que
realice operaciones, incluyendo una relacion de sus oficinas, oficinas de
representacion, agencias y sucursales a nivel global.

II. Modelo de negocio de la Sociedad

Describir en términos generales el modelo de negocio de la Sociedad a establecer, considerando
los mercados a los que estaran enfocados sus servicios.

III. Razon de ser, justificacion del proyecto y objetivos

Manifestar los propositos que motivan el interés de los promoventes para constituir una
Sociedad, las razones que lo justifican y los objetivos de mercado que se persiguen.

IV. Conformacion de la Sociedad

Explicar el proceso de conformacion de la Sociedad, describiendo los actos corporativos que le
daran origen.
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Estructura de capital

Exponer la estructura del capital social e integracion accionaria, con indicacion del importe
del capital, nimero de acciones que lo representan, monto y porcentaje de participacion de cada
uno de los Accionistas, sefialando el origen de los recursos destinados a la inversion.

En el supuesto de participaciones indirectas en que se involucren grupos de empresas, describir
graficamente su estructura completa.

Administracion y vigilancia

Indicar los nombres de los candidatos a desempenarse como miembros del consejo de
administracion (propietarios y suplentes), secretario del mismo, director general, directivos que
ocupen cargos con la jerarquia inmediata inferior al de este Gltimo y funcionario que ocupara
el cargo de contralor normativo, asi como de los comisarios (propietario y suplente).

Plan estratégico de negocios

Describir en términos generales el plan estratégico de negocios, comprendiendo el mercado
objetivo, la plataforma tecnolégica a utilizar y la ubicacion del centro de operaciones y oficinas.

Anexos del escrito de solicitud
Incluir un indice de los anexos que serviran de soporte documental para acreditar lo manifestado
en el escrito de solicitud y el cumplimiento de los requisitos que se mencionan en la Seccion II

de la presente Guia, asi como la viabilidad del proyecto.

Puntos petitorios

Incorporar de manera expresa la solicitud relativa a la autorizacidon para la organizacion y
operacion de la Sociedad en los términos del planteamiento que se presente.
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SECCION II
Requisitos legales

En esta Seccion se senala la documentacion e informacion que debe acompanarse al escrito de solicitud
para la organizacion y operacion de una Sociedad, atendiendo a los requisitos establecidos en cada
una de las fracciones del articulo 254 de la LMV, asi como en la Quinta de las Disposiciones.

I. Proyecto de estatutos sociales (articulos 254, fraccion I en relacion con el 257 de la LMV y
Quinta, fraccion I de las Disposiciones).

En este documento, observar la regulacion aplicable a las sociedades andnimas conforme a la Ley
General de Sociedades Mercantiles.

En cuanto al objeto social, sehalar expresamente las actividades previstas en el articulo 255
de la LMV consistentes en:

a) Difundir cotizaciones con el objeto de canalizar solicitudes u 6rdenes para llevar a
cabo operaciones con valores, instrumentos financieros derivados y otros activos
financieros, mediante la utilizacion de equipos automatizados o de comunicacion.

b) Suministrar informacion relativa a las cotizaciones de los valores, instrumentos
financieros derivados y activos financieros, respecto de los cuales presten sus servicios.

c) Prestar servicios a través de sistemas o de equipos de comunicacion relacionados
con la difusion de cotizaciones para llevar a cabo operaciones.

Las Sociedades solo podran otorgar los servicios a que se refieren los incisos a) y ¢) anteriores a
instituciones de crédito, casas de bolsa y demas inversionistas institucionales, nacionales o
extranjeros. Adicionalmente, tratandose de operaciones con instrumentos financieros derivados
y con divisas, podran proporcionar sus servicios a entidades financieras del exterior del mismo
tipo que las senaladas.
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Las actividades de suministro de informaciéon referidas en el inciso b) anterior, podran
proporcionarse a cualquier persona.

Relacion e informacion de Accionistas y el capital que cada uno de ellos aportara, asi
como la relacion de los probables consejeros, contralor normativo, director general,
principales directivos que ocupen cargos con la jerarquia inmediata inferior a la de este
altimo y comisarios (articulo 254, fraccion II de la LMV y Quinta, fracciones II y IV, en
relacion con la Octava de las Disposiciones).

Presentar la siguiente informacion:

1. Accionistas

1.1. Relacion de Accionistas, adjuntando copia de su identificacion oficial y de su cédula
de identificacion fiscal o su equivalente.

1.2.  Monto del capital social que suscribiran indicando nimero y valor nominal de las
acciones, asi como el porcentaje que representaran del capital social de la
Sociedad y origen de los recursos.

1.3. La informacion que permita verificar que cuentan con honorabilidad e historial
crediticio satisfactorio.

Este requisito se cumple con la informacion que se proporcione en términos
de la Seccion I, Apartado V, asi como con los reportes especiales de
crédito emitidos por dos sociedades de informacion crediticia (o documento
equivalente en caso de ser Accionista extranjero), con fecha de expedicion no mayor
a tres meses anteriores a la fecha de la solicitud.

1.4. Tratandose de personas morales extranjeras que estén autorizadas para realizar
operaciones similares o equivalentes a las Sociedades y pretendan participar
en su capital social, se debera senalar la autoridad reguladora a la que se encuentran
sujetas y, en su caso, el organismo autorregulador al que pertenezcan.

2. Probables consejeros

2.1. Relacion de las personas que sean propuestas como miembros del consejo de
administracion, adjuntando copia de su identificacion oficial y de su cédula de
identificacion fiscal o su equivalente.
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2.4.

2.5.
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Curriculum vitae, con informacidon que acredite (i) contar con conocimientos y
experiencia en materia financiera y administrativa y (ii) haber prestado por lo menos
cinco anos sus servicios en puestos de alto nivel decisorio, cuyo desempeno requiera
conocimiento y experiencia en materia financiera y administrativa.

Manifestacion por escrito en la que se sefale que se encuentra al corriente de sus
obligaciones crediticias de cualquier género y que conoce los derechos y
obligaciones que asume al aceptar su cargo, asi como que no se ubica en alguno de los
impedimentos siguientes:

a) Tener litigio pendiente con la Sociedad;

b) Haber sido condenado por sentencia irrevocable por delito patrimonial,
inhabilitado para ejercer el comercio o para desempefnar un empleo, cargo
o comision en el servicio publico, o en el sistema financiero mexicano;

¢) Haber sido declarado en estado de quiebra o concurso, sin que haya sido
rehabilitado, y

d) Realizar o ejercer funciones de inspeccion, vigilancia o regulacion de la
Sociedad.

No tener conflictos de intereses o un interés opuesto al de la Sociedad.

La informacion que permita verificar que cuenta calidad técnica,
honorabilidad e historial crediticio satisfactorio.

Este requisito se cumple con la informacidon antes requerida y la que se
proporcione en términos de la Seccion I, Apartado VI, asi como con los reportes
especiales de crédito emitidos por dos sociedades de informacion crediticia (o
documento equivalente en caso de ser Accionista extranjero), con fecha de
expedicion no mayor a tres meses anteriores a la fecha de la solicitud.
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3. Director General, principales directivos que ocupen cargos con la jerarquia inmediata
inferior a la de este Gltimo, contralor normativo vy comisarios.

3.1. Relacion de las personas que sean propuestas como Director General, principales
directivos que ocupen cargos con la jerarquia inmediata inferior a la de este Gltimo,
contralor normativo y comisarios, adjuntando copia de su identificacion oficial y de
su cédula de identificacion fiscal o su equivalente.

3.2. Curriculum vitae, con informacion que acredite (i) contar con conocimientos y
experiencia en materia financiera o administrativa y (ii) haber prestado por lo menos
cinco anos sus servicios en puestos de alto nivel decisorio, cuyo desempeno requiera
conocimiento y experiencia en materia financiera o administrativa.

3.3. Ser residente en territorio nacional en términos de lo dispuesto por el
Caddigo Fiscal de la Federacion.

3.4. Manifestacion por escrito en la que se sefiale que se encuentran al corriente
de sus obligaciones crediticias de cualquier género y que conocen los derechos
y obligaciones que asumen al aceptar su cargo, asi como que no se ubican en alguno
de los impedimentos siguientes:

a) Tener litigio pendiente con la Sociedad;

b) Haber sido condenado por sentencia irrevocable por delito
patrimonial, inhabilitado para ejercer el comercio o para desempefnar un
empleo, cargo o comision en el servicio publico, o en el sistema financiero
mexicano;

¢) Haber sido declarado en estado de quiebra o concurso, sin que haya sido
rehabilitado, y

d) Realizar o ejercer funciones de inspeccidon, vigilancia o regulacion de la
Sociedad.

3.5. No tener conflictos de intereses o un interés opuesto al de la Sociedad.

3.6. La informacidon que permita verificar que cuenta calidad técnica, honorabilidad e
historial crediticio satisfactorio.
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Este requisito se cumple con la informacion antes requerida y la que se proporcione
en términos de la Seccion I, Apartado VI, asi como con los reportes especiales
de crédito emitidos por dos sociedades de informacion crediticia (o documento
equivalente en caso de ser Accionista extranjero), con fecha de expedicion no
mayor a tres meses anteriores a la fecha de la solicitud.

Tratandose de comisarios, la designacion debera recaer en personas que acrediten
contar con calidad técnica honorabilidad e historial crediticio satisfactorio, amplios
conocimientos y experiencia en materia financiera o administrativa, asi como que
cumplan con lo previsto en los numerales
3.4., incisos a), b), ¢) y d) y 3.5., anteriores.

III. Plan general de funcionamiento (articulo 254, fraccion III de la LMV y Quinta, fraccion
II1, en relacion con la Décima Cuarta de las Disposiciones).

Este documento debe comprender, cuando menos, los aspectos siguientes:

1. Laindicacion de los valores, operaciones derivadas sean estandarizadas o no o cualquier
otro activo financiero respecto de los cuales pretenda otorgar sus servicios;

2. Los locales, instalaciones y sistemas de negociacion que se utilizaran para la difusion de
cotizaciones, asi como para la concertacion de operaciones con valores, operaciones
derivadas sean estandarizadas o no y otros activos financieros;

3. Las medidas de seguridad que implementaran, entre las que se encuentran, las
relacionadas con la integridad y confidencialidad de la informacion, asi como las
responsabilidades relativas al uso de los sistemas a cargo de las instituciones de crédito,
casas de bolsa, demas inversionistas institucionales, nacionales o extranjeros, asi como
entidades financieras del exterior del mismo tipo que las senaladas y las propias
Sociedades, considerando la informacion en materia de Riesgo Tecnologico que se
encuentra en el Anexo A de la presente guia;

4. Los planes de prevencion para casos de contingencia que permitan la continuidad en la
realizacion de operaciones. Estos planes deberan garantizar la integridad y seguridad en
el registro de la informacion que se genere;
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5. En su caso, los proyectos de contratos que regirian las operaciones entre la Sociedad y la
camara de compensacion o alguna institucion del exterior que actie como contraparte
central reconocida por el Banco de México, que deberan incluir la forma y términos en
que deberd proporcionarle la informacion sobre operaciones derivadas sean
estandarizadas o no, asi como entre la Sociedad y las instituciones de crédito, casas de
bolsa, demas inversionistas institucionales, nacionales o extranjeros y entidades
financieras del exterior del mismo tipo que las sefialadas a los que les proporcione sus
Servicios;

Dicho contrato debera contener, en adicion a las estipulaciones que por su naturaleza
correspondan, las siguientes:

5.1. Los medios que habran de utilizar para lograr la identificacion de las personas

5.2.

autorizadas por las instituciones de crédito, casas de bolsa, demas inversionistas
institucionales, nacionales o extranjeros y por las entidades financieras del exterior
del mismo tipo que las senaladas para la operacion de los equipos automatizados o
de comunicacion, asi como las responsabilidades relativas al uso de los mismos;

Que se entenderan presentadas en firme las posturas o solicitudes de 6rdenes
transmitidas a través de los equipos automatizados o de comunicacion que se
instalen;

5.3. Que los medios de identificacion utilizados para operar los equipos automatizados o

de comunicacion que se implementen en sustitucion de la firma autografa,
produciran entre las instituciones de crédito, casas de bolsa, y demas inversionistas
institucionales, nacionales o extranjeros, asi como entidades financieras del exterior
del mismo tipo que las sefialadas los mismos efectos que las leyes conceden a los
documentos privados, teniendo igual valor probatorio;

5.4. Que la Sociedad bajo ninguna circunstancia asumira el caracter de contraparte de

cualquiera de las instituciones de crédito, casas de bolsa, demas inversionistas
institucionales, nacionales o extranjeros y entidades financieras del exterior del
mismo tipo que las sefialadas en las operaciones que se canalicen a través de sus
sistemas de mnegociacion, razon por la cual no incurrira en responsabilidad alguna
en caso de incumplimiento de tales operaciones, y
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5.5. Que las instituciones de crédito, casas de bolsa, demas inversionistas institucionales,
nacionales o extranjeros y entidades financieras del exterior del mismo tipo
que las senaladas que, en su caso, celebren Operaciones derivadas sean
estandarizadas o no que compensen y liquiden en camaras de compensacion
domiciliadas en territorio nacional, estaran obligadas a contratar los servicios de un
socio liquidador.

6. Los manuales de politicas y procedimientos de operacion y sistemas elaborados de
conformidad con las Disposiciones;

7. Los medios que se utilizaran para difundir cotizaciones con el objeto de canalizar
solicitudes u 6rdenes para llevar a cabo operaciones con valores, operaciones derivadas
sean estandarizadas o no u otros activos financieros, y

8. Los procedimientos para la asignacion de ordenes y, en su caso, el algoritmo para su
ejecucion, asi como para la difusion de informacion de mercado.

IV.  Manual de conducta (articulo 254, fraccion IV de la LMV y Quinta, fraccion VI de las
Disposiciones).

A este Manual se sujetaran los consejeros, contralor normativo, director general, directivos y
demas personal involucrado en la prestacion de sus servicios, el cual debera incluir las politicas
para la solucion de conflictos de interés en la realizacion de sus actividades.

Dicho documento de igual manera debera prever las reglas contenidas en el Anexo B
de la presente Guia.

V. Medios que se utilizaran para difundir cotizaciones con el objeto de canalizar solicitudes
u ordenes para llevar a cabo operaciones con valores, asi como los procedimientos para la
asignacion de ordenes y ejecucion de operaciones (articulo 254, fraccion V de la LMV).

Debera poner a disposicion de la CNBV una demostracion del funcionamiento del sistema.

VI. Proyecto de reglamento interior (articulo 254, fraccion VI de la LMV y Quinta, fraccion V
de las Disposiciones).
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El reglamento interior debera contener las reglas y procedimientos que determinaran el
funcionamiento de la Sociedad, que incorpore por lo menos:

1. Las mecanicas de negociacion de los valores, operaciones derivadas sean estandarizadas

0 no y otros activos financieros, asi como los términos, condiciones y formas de
concertacion de las operaciones;

2. Las politicas y lineamientos para el cobro de las tarifas, cuotas o comisiones por los
servicios que preste, y

3. Las causas por las que se podra suspender la prestacion de sus servicios a las
instituciones de  crédito, casas de bolsa, demas inversionistas

institucionales, nacionales o extranjeros, asi como a las entidades financieras del exterior
del mismo tipo que las senaladas.

4. La descripcion de las funciones de los comités que mencionaron en su solicitud.

5. Ladescripcion de las atribuciones del consejo de administracion.

6. La descripcion de las funciones del contralor normativo.

7. El procedimiento para llevar a cabo la cancelacion de operaciones, detallando al menos:
7.1.  Las condiciones que deben darse para cancelar una operacion.

7.2 Las personas facultadas para autorizar la cancelacion de una
operacion.

7.3 Las medidas que se implementaran para evitar cualquier conflicto de interés
al respecto

8. Estudio de viabilidad financiera (articulo 254, fraccion VI de la LMV y Quinta,
fraccion VII de las Disposiciones).

Este requisito debera incluir:

1. Estados financieros proyectados para los primeros veinticuatro meses de operacion, en
los cuales se muestre que cuenta con los recursos suficientes para mantener una
adecuada operacion al menos durante dicho periodo, y
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Descripcion general del modelo financiero utilizado, sehalando los principales supuestos,
asi como los ingresos esperados por concepto del cobro de las contraprestaciones
correspondientes.

Demas documentacion e informacion relacionada:

Original o copia certificada del (de los) testimonio(s) notarial(es) en que consten las
facultades de los representantes legales o apoderados que suscriban la solicitud de
autorizacion.

Organigrama de la Sociedad presentando los puestos claves de la misma, asi como la
descripcion y funciones de cada una de las areas y de los puestos clave.

Permiso de la Secretaria de Economia para usar la denominacion propuesta o, en su
caso, copia de solicitud presentada ante dicha dependencia.

En caso de que alguno de los Accionistas sea persona moral, acompafar los estados
financieros anuales dictaminados correspondientes a los Gltimos tres Gltimos ejercicios
sociales, asi como una relacion de sus principales directivos y miembros de su
organo de administracion.

En el supuesto de que alguno de los Accionistas sea una entidad financiera del exterior,
ademas de la informacion senalada en el numeral anterior, presentar:

5.1 Autorizacion o registro para operar como entidad financiera del exterior, expedido

por la autoridad competente del pais de origen, en su caso.

5.2 Autorizacion expedida por la autoridad competente del pais de origen de la entidad

financiera del exterior para participar en el capital social de la Sociedad, en su caso.

5.3 Tipo de servicios que la entidad financiera del exterior presta directa o indirectamente

en el pais de origen y en otros paises en que realice operaciones, incluyendo una
relacion de las oficinas de representacion,

agencias, sucursales y entidades financieras subsidiarias.
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La informacion contenida en los numerales 5.1 y 5.2 debera presentarse legalizada o
apostillada, con su correspondiente traduccion oficial al idioma espafiol.

6. En el evento de que se pretenda utilizar como vehiculo corporativo una sociedad
anonima que en su oportunidad adoptaria el régimen de una Sociedad, acompanar
proyecto de acta de asamblea general extraordinaria de accionistas de esa sociedad en
la que se acuerde la modificacion de sus estatutos sociales y todos aquellos actos
relacionados con el cambio de
régimen.
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SECCION III

Anexo A

INFORMACION EN MATERIA DE RIESGO TECNOLOGICO

Estrategia de Sistemas.

Describir la estrategia de sistemas debidamente alineada con el correspondiente plan de negocios, misma que
debera mostrar con claridad todos aquellos proyectos de sistemas que habran de desarrollarse para el inicio de
operaciones.

Presupuesto definido para la implementacion de la estrategia de sistemas.

2. Infraestructura tecnologica.

Descripcion de la infraestructura tecnoldgica de informacion que pretende utilizar la Institucion,
incluyendo las aplicaciones principales, equipo de computo y de telecomunicaciones, asi como las
instalaciones en las que se alojaran, especificando la funcion que cada componente desempenara, asi
como la forma en que éstos estaran integrados.

2.1. Ubicacion de los centros de computo.

El domicilio completo (calle, nimero, colonia, estado, pais, etc.) de los centros de computo, tanto
primarios como de respaldo, en donde residiran cada una de las aplicaciones y componentes de
infraestructura tecnoldgica (computo y telecomunicaciones) que utilizara la Institucion para su
operacion.

2.2. Infraestructura de Telecomunicaciones.

2.2.1. El esquema de redundancia de enlaces de telecomunicaciones que se tendra para la
comunicacion entre, al menos, los principales centros de computo y con algin
tercero.

2.2.2. Indicar si la infraestructura tecnoldgica que pretenden utilizar sera propia o
proporcionada por terceros (proveedores), incluyendo aquellos esquemas de
computo en la nube (“Cloud Computing™) o de equipos virtuales compartidos.
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2.3. Seguridad en la transmision de datos.

Los mecanismos que se utilizaran para asegurar la transmision cifrada punto a punto y elementos
o controles de seguridad en cada uno de los nodos involucrados en el envio y recepcion de datos.

2.4. Planeacion de la capacidad.

Planeacion de la capacidad con base en la cual se hayan determinado los requerimientos de la
infraestructura informatica.

3. Interconectividad entre sistemas informaticos.

Esquema que indique la interrelacidon entre los sistemas informaticos que utilizara la Entidad para lo
siguiente:

e Larecepcion y procesamiento (analisis) de informacion para la operacion de la Entidad.

e Envio y/o publicacién de calificacion de valores.

4. Plan de Contingencia.

4.1. Una descripcion general de los esquemas que utilizara la Institucion en caso de contingencias
(DRP, por sus siglas en inglés), para sus instalaciones y todos los componentes de la
infraestructura tecnologica que soportaran su operacion, a efecto de recuperar los servicios
informaticos en caso de falla, interrupcion o falta de disponibilidad, ya sea parcial o total.
Indicar el esquema que utilizaran para estos esquemas de recuperacion de los centros de
computo alterno (Hot, Warm, Cold site).

4.2, Considerar que para cada sistema, aplicativo y base de datos se debera contar con algin
mecanismo de respaldo y recuperacion. Una descripcion general del esquema de respaldos de
informacion, tanto en sitio como fuera de las instalaciones. Informaciéon que se respaldara,
considerando la recibida para el analisis y calificacion de valores que emitira la Entidad, asi
como la procesada por esta misma
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5. Seguridad informatica.

4.1. Seguridad fisica del centro de procesamiento de datos.

Seguridad fisica de las instalaciones para los equipos de computo y comunicaciones en los centros
de procesamiento de datos:

5.1.1.

5.1.2.
5.1.3.

5.1.4.

5.1.5.

Sistemas de control ambiental, tales como prevencion y deteccidon de incendios,
liquidos y humedad.

Seguridad de acceso a centros de computo

Continuidad en el suministro de energia eléctrica regulada con que contara la
Institucion por constituir a fin de salvaguardar la infraestructura de computo, redes
y comunicaciones.

Descripcion de los mecanismos de seguridad fisica con el que contara el espacio
donde se almacenaran los respaldos de informacion. Para los respaldos fuera de
sitio, adicionar la direccion completa del lugar en donde se almacenaran y, en su
caso, la razon social del proveedor que los almacenara y/o trasladara.

Seguridad fisica en informacion o expedientes electronicos utilizados para el analisis
y calificacion de valores, que realizara la Entidad.

4.2. Seguridad logica de la informacion.

Politicas y procedimientos de seguridad logica de acuerdo con el modelo de sistemas y recursos de
tecnologia de informacion con que contara la Institucion por constituir, que contemplen al menos

lo siguiente:

521

5.2.2

Configuracion general de seguridad logica de sistemas operativos, bases de datos y
aplicativos.

Politicas generales para administrar los perfiles y usuarios para la utilizacion de los
sistemas informaticos.

6. Oficial de Seguridad.

6.1. Estructura organizacional y funcional.

Estructura organizacional y funcional para la administracion de la seguridad informatica, la cual
debera ubicarse en el area de Contraloria Interna para evitar el conflicto de intereses y mantener la
separacion de funciones de las areas operativas, auditoria y de tecnologia.
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6.2. Funciones y actividades.

6.2.1

6.2.2

6.2.3

6.2.4

Administracion y autorizacion del acceso por parte del personal interno y externo a
la informacion de los clientes, incluyendo el personal que accedera a dicha
informacion fuera del territorio nacional.

Monitoreo continuo sobre las actividades realizadas por dicho personal para asegurar
el cumplimiento con politicas de seguridad de la informacion, local y corporativa.

Verificacion sobre el cumplimiento con la regulacion aplicable vigente en términos
de seguridad informatica.

Participacion en la coordinacion de los controles internos, politicas y procedimientos
en materia de seguridad informatica.

7. Auditoria de Tecnologias de Informacion.

Descripcion de la estructura organizacional y funcional para desempenar las actividades de auditoria
interna en materia de Tecnologia de Informacion (TI).

8. Desarrollo de los manuales de politicas y procedimientos (Cronograma).

Plan de elaboracion (cronograma) de los siguientes documentos, mismos que deberan tener elaborados
y disponibles para su revision por esta Comision, previo a la primer visita para el inicio de operaciones
(no deben enviar manuales, politicas ni procedimientos para esta etapa de autorizacion):

8.1. Manuales de usuarios finales para cada una de las aplicaciones a utilizar.

8.2. Manuales técnicos y de operacion para cada una de las aplicaciones a utilizar.

8.3. Manual de politicas y procedimientos para el respaldo de informacion que contenga:

8.3.1

8.3.2

8.3.3

8.3.4

8.3.5

8.3.6

8.3.7

Responsable de realizar los respaldos de informacion.

Tipo de medio de respaldo utilizado (cintas magnéticas, DVD, CD, unidades de disco
extraibles, etc.).

Tipo de informacion que se respalda

Tipo de respaldo (incremental, diferencial, total, etc.).

Periodicidad de respaldos.

Resguardo de los respaldos.

Traslado de los respaldos fuera del centro de computo principal.
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Recuperacion de la informacion respaldada.

Pruebas a los respaldos de informacion.

8.3.10 Destruccion de los medios de respaldo.

8.3.11 Inventario.

8.3.12 Mecanismos de seguridad logica (cifrado) de informacion de los medios de

almacenamiento.

8.4. Analisis de impacto al negocio (Business Impact Analysis, BIA por sus siglas en inglés), que
contemple, al menos:

8.4.1

8.4.2

8.4.3

8.4.4

8.4.5

8.4.6

Procesos criticos de las areas de negocio y operativas que la Institucion considere
indispensables para la continuidad de las operaciones en caso de alguna interrupcion.

Recursos humanos, logisticos y materiales minimos necesarios para mantener y
restablecer las operaciones mientras persiste la Interrupcion, asi como al término de
ésta.

Estimacion de impactos cuantitativos y cualitativos, asumiendo el peor escenario de
cada proceso critico.

Prioridad en la recuperacion para cada uno de los procesos criticos de las unidades
afectadas.

Tiempo objetivo de recuperacion (RTO, por sus siglas en inglés) para cada uno de los
procesos criticos de las unidades afectadas.

Punto objetivo de recuperacion (RPO, por sus siglas en inglés) que defina la meta de
recuperacion del servicio o funcion que sera aceptable para cada uno de los procesos
criticos de las unidades afectadas.

8.5. Plan de Recuperacion en caso de Desastres (Disaster Recovery Plan, DRP por sus siglas en
inglés), que contemple:

8.5.1

8.5.2

8.5.3

Estratificacion de prioridades para la recuperacion de elementos de Hardware y
Software de acuerdo con un analisis de riesgos previo.

Instalaciones utilizadas para la recuperacion de los servicios de TI.

Infraestructura de redes y telecomunicaciones existente para la recuperacion de los
servicios.
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8.5.4 Proveedores requeridos para la recuperacion de los servicios de TI.

8.5.5 Actividades y responsabilidades a detalle por cada participante en los procesos de
recuperacion.

8.5.6 Condiciones o escenarios bajo las cuales se utilizaran las instalaciones alternas de
procesamiento de informacion.

8.5.7 Procedimientos de regreso a la operacion normal después de la contingencia.
8.5.8 Politicas y procedimientos de pruebas y mantenimiento (actualizacion) del DRP.

8.5.9 Plan de pruebas y documentacion del resultado de las mismas.

8.6. Politicas y procedimientos en materia de seguridad informatica, que contemplen:

8.6.1 Asignacion de contrasenas, altas, bajas y cambios de usuario.

8.6.2 Perfiles de usuario, mismos que deberan estar configuradas en sus aplicativos.
8.6.3 Configuracion segura de los equipos principales de computo (“Hardening™).
8.6.4 Administracion y control de llaves de encripcion.

8.6.5 Administracion y control de accesos remotos.
8.6.6 Segmentacion de la red, evitando los grupos locales de trabajo.
8.6.7 Uso y resguardo de las contrasefias de administrador y cuentas privilegiadas de
sistemas operativos, aplicaciones y equipos de comunicacion.
8.6.8 Cifrado de informacion sensible en todos los enlaces de la institucion.
Almacenamiento cifrado de contrasenas.

9. Plan de pruebas de sistemas

Plan de pruebas para validar cada uno de los sistemas informaticos y herramientas que utilizara la
Entidad para su operacion, considerando tiempos y recursos para solventar problemas detectados
durante dichas pruebas.
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Lineamientos minimos a considerar por las sociedades en la elaboracion de sus manuales
de conducta

I. Principios generales

El manual de conducta de las Sociedades debera ser aprobado por su consejo de
administracion, quien ademas debera promover entre el personal involucrado en Ia
prestacion de sus servicios, su conocimiento y aplicacion, en coordinaciéon con la direccion
general.

A) El mencionado manual debera contener como minimo, los principios de actuacion
siguientes:

1.  Los consejeros, contralores normativos, directores generales, directivos y demas
personal involucrado en la prestacion de los servicios de la Sociedad, estaran sujetos
a las provisiones contenidas en dicho manual.

2. Las Sociedades deberan realizar las actividades que les son propias con apego a las
leyes y demas disposiciones que les resulten aplicables, alas sanas practicas de
mercado y a los maximos estandares de integridad, debiendo desempenarlas
de manera ética, con el fin de preservar la transparencia y estabilidad de los
mercados de valores o del mercado de operaciones derivadas donde participen.

3. Las Sociedades deberan establecer politicas y procedimientos para garantizar que en
la realizacion de sus actividades se cumpla con las disposiciones contenidas en el
referido manual de conducta, siendo responsabilidad del contralor normativo
implementarlas.

4. El contenido de dicho manual debera ser objeto de revision por parte del contralor
normativo y, en su caso, en funcion de su alcance y objetivo, debera ser actualizado
con base en las propuestas que dicho contralor presente al consejo de
administracion para su autorizacion, por lo menos anualmente.
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5. Los consejeros, directores generales, directivos y demas personal deberan
reportar al contralor normativo, al momento de tener conocimiento, la existencia
de cualquier conducta o actividad ilicita, no ética o contraria a lo establecido en el
manual de conducta, a fin de que se adopten las medidas establecidas en el
marco de regulacion aplicable.

6. Las Sociedades asi como sus consejeros, contralores normativos, directores
generales, directivos y demas personal deberan actuar en todo momento con
independencia y objetividad.

I1. Procesos y procedimientos para la prestacion de servicios
El manual de conducta de las Sociedades debera:

A) Establecer politicas y mecanismos para asegurar que la informacion relevante
y confidencial de la que se alleguen los consejeros, directores generales, directivos
y demas personal con motivo de la prestacion de sus servicios, se utilice
exclusivamente para los propdsitos relacionados con las actividades que les son
propias, debiendo prever, al menos, los aspectos siguientes:

1. Medios a utilizar y el personal autorizado para la recepcion de informacion
proveniente de las instituciones de crédito, casas de bolsa, demas inversionistas
institucionales nacionales o extranjeros, y entidades financieras del exterior que
sean del mismo tipo que las senaladas a las que proporcionen sus servicios.

2. Procedimientos para limitar el acceso y proteger la informaciéon que con motivo
de sus servicios reciban de las instituciones de crédito, casas de bolsa, demas
inversionistas institucionales nacionales o extranjeros, y entidades financieras del
exterior que sean del mismo tipo que las senaladas.

3. Mecanismos y herramientas tecnologicas que le permitan asegurar la
confidencialidad de informacion obtenida de las instituciones de crédito, casas de
bolsa, demas inversionistas institucionales nacionales o extranjeros, y entidades
financieras del exterior que sean del mismo tipo que las sefialadas.
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B) Establecer sistemas que permitan al contralor normativo ejercer sus funciones.
II1. Conflictos de interés

El manual de conducta de las Sociedades debera establecer las politicas para la prevencion
de potenciales conflictos de interés en la realizacion de sus actividades, contemplando como
minimo lo siguiente:

A) Los procedimientos y mecanismos para identificar y eliminar cualquier conflicto de
interés que pudiera influir en la prestacion de sus servicios.

B) La obligacion de los consejeros, directores generales, directivos, y demas personal
involucrados en cualquier relacion u operacion que implique un conflicto de interés
con las instituciones de crédito, casas de bolsa, demas inversionistas institucionales,
nacionales o extranjeros, asi como con las entidades financieras del exterior del
mismo tipo que las sefialadas, de revelar oportunamente tal situacion al contralor
normativo de manera clara y completa.

C)  La prohibicion para los consejeros, directores generales, directivos, y demas
personal de la sociedad que realicen actividades con potencial conflicto de interés, de
divulgar informacién al mercado en detrimento de los intereses de uno o mas de las
instituciones de crédito, casas de bolsa, demas inversionistas institucionales,
nacionales o extranjeros, asi como entidades financieras del exterior del mismo tipo
que las senialadas a las que les presten sus servicios.

D) La obligacion de las Sociedades de asegurarse que los servicios prestados a las
instituciones de crédito, casas de bolsa, demas inversionistas institucionales,
nacionales o extranjeros, asi como a las entidades financieras del exterior del mismo
tipo que las sefialadas, no se vean afectados por relaciones de negocio que
mantengan, con personas que formen parte del grupo empresarial o consorcio al que,
en su caso, pertenezca la Sociedad.



/7
/CNBV,

SHCP

SR ESy,

COMISION NACIONAL

SECRETARIA DE HACIENDA BANCARIA Y DE VALORES

Y CREDITO PUBLICO

IV. Medidas disciplinarias

A)  El contralor normativo debera informar al consejo de administracion de manera
semestral, los incumplimientos relevantes al manual de conducta o demas
disposiciones aplicables conforme a lo que se prevé en la Décima Segunda de
las presentes Disposiciones.

B) El manual de conducta de las Sociedades debera prever los procesos a seguir asi
como las medidas disciplinarias, correctivas u otras acciones que, en su caso, se
aplicaran en el evento de que se incumpla lo previsto en este o en la demas
normatividad aplicable.

C) Debera establecerse un comité integrado exclusivamente por consejeros
independientes, el cual sera responsable de imponer las medidas disciplinarias,
correctivas y otras acciones derivadas del incumplimiento al manual de conducta y
a la normatividad aplicable. Al efecto, las reglas de actuaciéon de dicho comité
deberan ser aprobadas por el consejo de administracion.



