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I. FUNDAMENTOS NORMATIVOS

¢ El Plan Nacional de Desarrollo 2013-2018: Dentro de su meta México en Paz establece
en el objetivo 1.2 Garantizar la Seguridad Nacional a través de la estrategia 1.2.3,
encaminada a Fortalecer la Inteligencia del Estado Mexicano para identificar, prevenir y
contrarrestar riesgos y amenazas de la Seguridad Nacional. Para lograrlo, determina dentro
de sus lineas de acci6on “impulsar, mediante la realizacién de estudios e investigaciones,
iniciativas de ley que den sustento a las actividades de inteligencia civil, militar y naval, para
fortalecer la cuarta dimension de operaciones de seguridad: ciberespacio y ciberseguridad.1”
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¢ [l Programa Nacional de Seguridad Pidblica 2014-2018: Identifica y explica la
importancia y atenciéon que amerita la ciberseguridad. Como uno de sus objetivos
estratégicos se busca “asegurar que la politica de Seguridad Nacional del Estado mexicano
adopte una perspectiva multidimensional mediante la coordinacién de las autoridades e
instituciones competentes, para favorecer asi la consecucién de los objetivos e intereses
nacionales” por medio del desarrollo de “[...] una politica de Estado en materia de seguridad
cibernética y ciberdefensa [..]"2. Para lograrlo, se han establecido una serie de lineas de
accion orientadas a la materia*.

Estrategia 2.7 Detectar y atender oportunamente los delitos cibernéticos.
Lineas de Accién: ,

2.7.1 Fortalecer las capacidades y la infraestructura tecnoldgica de las
instituciones de seguridad publica para prevenir e investigar delitos
cibernéticos.
2.7.2 Desarrollar investigacién cientifica para la prevencién e investigaciéon
de los delitos cibernéticos.
2.7.3 Implementar acciones contra delitos cibernéticos de mayor
impacto: pornografia infantil, fraude, extorsion, usurpacién de identidad
y contra derechos de autor.

Yplan Nacional de desarrollo 2013-2018
*Programa para la Seguridad Nacional 2014-2018



2.7.4 Disefiar protocolos de operacién para la prevenciéon de delitos
cibernéticos en las instancias que administran informacion considerada
reservada o confidencial.

2.7.5 Promover la creacion y fortalecimiento de unidades
especializadas en la prevencion e investigacion de delitos que se
cometen por internet.

2.7.6 Desarrollar un modelo de policia cibernética para las Entidades
Federativas.

2.7.7 Generar indicadores y estadisticas de delitos informaticos para
el diseiio de estrategias de prevencion.

2.7.8 Impulsar acciones para consolidar los esquemas de seguridad
cibernética que coadyuven al desarrollo de la economia digital.

2.7.9 Fortalecer la seguridad de la infraestructura tecnoldgica estratégica del
pais.”

¢ Acuerdos del Consejo Nacional de Seguridad Publica.

El Acuerdo 12/XL/16. Elaboracion de un Modelo Homologado de Unidades

de Policia Cibernética. (Aprobado en su cuadragésima sesién ordinaria celebrada el 30 de
agosto de 2016)

El Consejo Nacional de Seguridad Plblica acuerda que el Comisionado Nacional de
Seguridad, por conducto de la Policia Federal y el Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica, elaboren un Modelo Homologado de Unidades de
Policia Cibernética y el proceso gradual para su implementacion. Ademas, la
Procuraduria General de la RepuUblica desarrollard un programa nacional de
capacitacion especializado en la materia.

El Acuerdo 06/XLI/16. Modelo Homologado de las Unidades de Policia

Cibernética. (Aprobado en su cuadragésima primera sesién ordinaria celebrada el 20 de
diciembre de 2016)

En cumplimiento a los Acuerdos, 12/XL/16 del Consejo Nacional de Seguridad
Publica y 7 de la XVI Sesion Ordinaria de la Conferencia Nacional de Secretarios de
‘Seguridad Publica, el Consejo Nacional de Seguridad Publica aprueba el Modelo
Homologado de Unidades de Policia Cibernética que debera ser implementado a
partir de 2017, para lo cual las entidades federativas se comprometen a asignar
recursos del Fondo de Aportaciones para la Seguridad Publica de los Estados y del
Distrito Federal (FASP).



Il. TENDENCIAS Y DIAGNOSTICO
Las tendencias en ciberseguridad a nivel mundial muestran que los ciberdelincuentes se estan
orientando hacia el aprovechamiento de las vulnerabilidades de los nuevos equipos tecnoldgicos

interconectados para poder robar la informacién confidencial de los cibernautas con la finalidad de
realizar actividades delictivas.

¢ Cibernautas a Nivel Mundial 3.
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¢ Facebook es la red social mas utilizada en México®.
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Debido a la creciente importancia de las tecnologias de la comunicacién y con base en lo establecido
en el Programa Nacional de Seguridad Plblica 2013-2018, en 2014, la Policia Federal desarroll6 un
Modelo de Policia Cibernética con el fin de atender la estrategia de “deteccién y atencién oportuna
de los delitos cibernéticos” a través del fortalecimiento de las capacidades humanas, tecnolégicas y
la infraestructura para atender incidentes de seguridad cibernética.

Finalmente, para abril de 2016, la PF y el Secretariado Ejecutivo del Sistema Nacional de Seguridad
Plblica (SESNSP) crearon y aplicaron un cuestionario para medir el nivel de madurez de las Policias
Estatales en el &mbito de seguridad cibernética a través de cinco vectores: legislacion, recursos
humanos, equipamiento e infraestructura, operacion y mecanismos de difusion y control.

+ Legislacion

A través de la aplicacion del sondeo, los resultados arrojaron que a nivel nacional la mayor parte de
las Entidades Federativa realizan actividades de prevencion, atencién e investigacion de delitos

cibernéticos y tienen una legislacion acorde a la operacién de las unidades de policias cibernéticas
estatales.

¢ Recursos humanos

Las Entidades Federativas que tienen una unidad cibernética indican que cuentan con el personal
suficiente para la ejecucién de actividades de prevencion, atencion e investigacion de delitos
cibernéticos, en su mayoria indican que el personal ha recibido capacitacion especializada en este
tipo de delitos; sin embargo solo algunas unidades cuentan con alguna certificacién en la materia.

¢ Equipamiento e infraestructura

En este vector, el nivel de cumplimiento no es alto se requiere habilitar acciones necesarias para el
fortalecimiento en equipamiento y la infraestructura de las instalaciones de las Unidades con la
participacion del SESNSP.

¢+ Operacion

Para las tareas de ejecucion, algunas Entidades Federativas cuentan con Manuales de
Procedimientos para la operacion cibernética, se sugiere realizas reuniones regionales de trabajo
para la estandarizacion de la operacion de las Unidades.

¢ Mecanismos de difusiéon y control

El estudio demostr6 que, en su mayoria, la ciudadania no esta informada respecto a las estadisticas
referentes a delitos cibernéticos ni a los mecanismos de denuncia. Respecto de los afnos anteriores,
la perspectiva de incidencia en ese tipo de delitos es incremental, siendo los dafios econémicos los
que mas prevalecen.



Asimismo, no se ha llevado a cabo la generacién e implementacion de indicadores basicos sobre
ciberdelitos para homologar un lenguaje com(n en la materia; con esta accién se incrementaria el
nivel de madurez de los mecanismos de difusién y control.
Como resultado del diagnéstico, se definieron tres niveles de madurez:

e Nivel 2. Estados que cuentan con unidades cibernéticas establecidas y en operacion.

e Nivel 1. Estados que cuentan con unidades cibernéticas con operacion basica.

e Nivel 0. Estados que cuentan con unidades cibernéticas con operacién minima o no cuentan
con unidad cibernética.



. MODELO HOMOLOGADO DE UNIDADES DE POLICIA CIBERNETICA
¢ Objetivo

Sentar las bases de coordinacién para incrementar la capacidad del Estado Mexicano en la
prevencion y atencion de Delitos Cibernéticos proponiendo un modelo de operacion para las
Policias Cibernéticas Estatales, asi como los canales de comunicacion. que sirvan como
marco de implementacion para la creacion y fortalecimiento de las Policias Cibernéticas del
pais mediante la capacitacion y especializacion de policias en activos.

El Modelo de Policia Cibernética Estatal esta basado en el Modelo de Policia Cibernética Federal con
el cual se sentaran las bases de coordinacién para incrementar la capacidad del Estado Mexicano en
la prevencién, atencion e investigacion de Delitos Cibernéticos, asi como la gestion de seguridad de
la informacion, mediante la implementacién y/o fortalecimiento de las Policias Cibernéticas
Estatales del pais.

El Modelo incluye:

- Los procesos de operacién de la Policfa Cibernética Estatal.

- La metodologia de implementacién basada en 5 fases.

« Los recursos materiales y humanos para la operacion de una Unidad Cibernética Estata|
+ Las capacidades necesarias para la integracion de los procesos operativos.
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PROCESOS DEL MODELO DE POLICIA CIBERNETICA ESTATAL
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NIVELES DE MADUREZ DE LA POLICIA CIBERNETICA ESTATAL
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Areas Operativas

Prevencion e Investigacion de

L eI Delitos Informaticos

Niveles de
Operacion

Atencién ciudadana de delitos cibernéticos
Ciberpatrullaje enred plblica
Nivel 2 Investigacion de delitos cibernéticos
Identificacion y andlisis de !
incidentes ciberméticos .

COS

Seguridad de la informacion

SOAIURISNG S0$D0.d

11



IV. IMPLEMENTACION DEL MODELO

La implementacién de la Policia Cibernética en cada gobierno estatal, dependera de la estrategia y
estructura de la Seguridad Publica y Procuracion de Justicia. Para un estado que cuente con una
Secretarfa de Seguridad Publica y una Procuraduria General de Justicia Estatal, se recomienda la
implementacion de la Policia Cibernética dentro de la Secretarfa de Seguridad Piblica.

Se prevé que para la implementacién del Modelo, en las entidades federativas que ya cuenten con
una Unidad de Policia Cibernética, el Modelo servird de base para la reestructuracién en materia de
prevencién, atencién, patrullaje e investigacion de delitos cibernéticos, a travées de un diagnostico
que permitird a los estados desarrollar programas de capacitacién para el personal, asi como llevar a
cabo las acciones necesarias para el fortalecimiento de la infraestructura y equipamiento de las
instalaciones.

En el caso de que la entidad no cuente con una Unidad de Policia Cibernética, es necesario que, de
manera paralela a su creacién e implementacién del Modelo, el estado proponga las medidas
legislativas que le permitan un marco legal apropiado para su funcionamiento; el modelo tiene
considerada la creacién o implementacion de dicha Unidad, apoyando la conformacién de su
estructura organica.

ESTRATEGIA DE IMPLEMENTACION POR NIVEL DE MADUREZ

1 11
e 7
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PROCESOS A S) Identificacion y analisis de incidentes
IMPLEMENTAR Gbernéticos TR
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electronicos
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ESTRATEGIA DE IMPLEMENTACION
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i . TRANSFERENCIA DE

HABILITACION

CONOCIMIENTO

- I« Alinear los les
< Definic la estructura de ’\;:&eﬁc":n"”a“
a Policia Cibernética 7 Asescrar sobre las crotocolos 6!
£ 3 H & ! . 2 -
il | | o | | gemewinen | | coverospc
f isponible apact parae Policia Clbermética de la Policia Cibernética
.......... personal e identificar 2 iniciar con el
7 Wentifi ol nivel } ¢ ien fa ; e
»C‘ntlflc:)f el nue" os ‘uquer imientos Ea 7 implementar bas ntercambio de
madurez de cada una de fa operacién de la a . N P A
= 4 de : ’ S requernmentos y misrmacon
fas Policias Cibernéticas Policia Cibernética ) R
c % procesos del Modelo de
Estatales y sumarco legal : Policia Clbernética
de actuacion i i
- > \ J ’
Responsable Responsable Supervisa Supervisa
Participa Participa

PROGRAMA GENERAL DE IMPLEMENTACION

DIAGNOSTICO

ENE FEB  MAR  ABR  MAY UN AL AGD SiP OCT NOV  OC

13



PROGRAMA DE IMPLEMENTACION DETALLADO
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Como parte de la Estrategia de Implementacion, se han generado una serie de actividades para
habilitar a las Policias Cibernéticas en las entidades federativas a Nivel Nacional.

2017

CALENDARIO DE ACTIVIDADES ] ENE | FEB | MAR | ABR | MAY | JUN | XA | AGD | SIP | OCT | NOV | DIC |

* Realizar reuniones regionales de trabajo - !
« Generar los indicadores bdsicos sobre I : P i -
ciberdelitos I 3a Semana Nacional de Ciberseguridad

i | i

« Realizar la Reunion Nacicnal de Policias ‘ i i

. Cibemnéticas i i : 1 i

* Programar la capacitacion basica y - - -
especializada de las Policias Cibernéticas |
« Iniciar la habilitacion de las Policias i '
Cibernéticas Nivel 2 HER e e ]
« Iniciar la habilitacién de las Policias : i .
Cibernéticas Nivel 1 - I e
* iniciar la habilitacién de las Policias i ! :
Cibernéticas Nivel © i —
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SUBPROGRAMA “MODELO HOMOLOGADO DE UNIDADES DE POLICIA
CIBERNETICA”

 Proyeccion de integrantes de las Unidades de Policia Cibernética.

Director de Policia Cibernética
Responsable

NIVEL 2

dispositivos
electronicos.
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1

B
PREVENCION ATENCION Y REACCION Y INVESTIGACION GESTION

VINCULACION RESPUESTA

e Conceptos de Gasto asociados al Subprograma.
Principales rubros de equipamiento de las Unidades de Policia Cibernética

Mobiliario y equipo de oficina.

Uniformes.

Equipo de comunicaciones y sistemas especiales.

Equipo para video wall del centro de monitoreo de ciberseguridad.
Equipo para el centro de datos de ciberseguridad (site).

ASRANENENEN
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e Programa de Formacién para Integrantes de las Unidades de Policia Cibernética
Objetivo

La Comisién Nacional de Seguridad, a través de la Policia Federal (PF) y el Secretariado
Ejecutivo del Sistema Nacional de Seguridad Publica (SESNSP) mediante el disefio curricular
del Subprograma del Modelo Homologado de Unidades de Policfa Cibernética, formaran y
actualizaran al personal para coadyuvar en la implementacion de un Modelo de Unidad de
Policia Cibernética que impulse la prevencién, atencién e Investigacion de los delitos
cibernéticos a lo largo del territorio nacional, atendiendo de forma oportuna todas las
denuncias ciudadanas en la materia, coadyuvando en la reduccién de delitos cometidos en
agravio de nifias, nifios y adolescentes, incrementando el nivel de seguridad de la red publica
de Internet y con ello al mejoramiento de la calidad de vida dentro de la sociedad, impulsando
el crecimiento del comercio electrénico del palis.

En relacién a lo anterior y de conformidad a la madurez de las unidades de policia cibernética de

las entidades federativas, se proponen tres etapas de capacitacion.

ESTRUCTURA CURRICULAR

Basico. Cuando el policia acaba de ingresar a la Unidad o no tiene mas de 1 afio en ella, debera
cursar el presente programa curricular basico para realizar sus funciones en la Unidad de Policia
Cibernética, sin importar la madurez de la Unidad.

=
©
e © Clave de la oA .
s No. Materia Seriacion Asignatura Horas
Estrategias de Prevencion de
2 1 101 N/A Delitos Cibernéticos 25
o
E .
©
[
r A D del |
(v} menazas Dentro del Internet
.E 4 102 N/A (Delitos Cibernéticos) e
I
(%]
0
o
i
5 3 103 N/A Nuevas Tecnologias y el Uso del 10
S Internet de las Cosas
I
€
£
)
'
4 104 N/A Introduccion de Seguridad de la 20

Informacion
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Intermedio. Cuando el policia se encuentra en activo en la unidad de policia cibernética podra
cursar el siguiente programa curricular de especializacién intermedia para mejora en sus

funciones.

Modulo

Formacion Especializada Madurez 1

Clave de la
Materia

201

202

203

204

205

206

Seriacion

N/A

N/A

N/A

N/A

N/A

N/A

Asignatura

Ciberpatrullaje en la Red Publica de
Internet

Pornografia Infantil y Trata de
Personas en Internet

Malware, Amenazas y Ataques

Seguridad en Redes

Seguridad en Dispositivos Moviles

Password: Enfrentar el Control de
Accesos

Horas

10

15

15

10

10

10

70
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Avanzado. Cuando el policia se encuentra en activo en la unidad de policia cibernética podra
cursar el siguiente programa curricular de especializacion avanzada para mejorar sus funciones.

o
5
b= No. <= d? e Seriacion Asignatura Horas
Materia
=
Prevencion, Respuesta y

1 A AR Administracion de Incidentes 24
~
§ Sistemas de Deteccién y
= 2 302 N/A Prevencion de Intrusos y 10
) Monitoreo
=
©
g 3 303 N/A Analisis de Vulnerabilidades y 20
= Pruebas de Penetracion
'O
a
g 4 304 N/A Ethical Hacking 20
8
&
'E' 5 305 N/A Anadlisis Forense 20
° R
[

Fundamentos de la Norma ISO/IEC
6 306 N/A 27001:2013, Sistema de Gestion 10

de la Seguridad de la Informacion
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e Guia de Criterios Basicos de Infraestructura para las Unidades de Policia
Cibernética

OBIETIVO

Definir los criterios basicos de infraestructura para los espacios fisicos de trabajo, mobiliario y
equipamiento, con los que deben contar las Unidades de Policia Cibernéticas en las entidades
federativas, con la finalidad de cumplir con el Modelo Homologado de Unidades de Policia
Cibernética y con ello atender de manera oportuna las denuncias de la ciudadania en materia de
delitos cibernéticos.

Por lo anterior, de no existir Unidad de Policia Cibernética o si la misma no cuenta con instalaciones
propias, se sugiere realizar las gestiones necesarias entre las autoridades estatales para que dichas
Unidades, preferentemente se ubiquen dentro de las instalaciones de su Centro de Comando,
Control, Comunicacion y Computo (C4) o su similar en la Entidad Federativa.

Cabe hacer mencién, que la presente guia Unicamente sera considerada para el ejercicio
presupuestal del Fondo de Aportaciones para la Seguridad Publica (FASP) del afo 2017, en tanto se
disena y elabora la Guia Arquitecténica para la Unidad de Policia Cibernética.

OBIJETIVOS PARTICULARES

1. Homologar la infraestructura en la que operan las Unidades de Policia Cibernéticas y
garantizar un espacio de trabajo adecuado que les permita realizar sus funciones con
eficiencia, y a la vez garantice un espacio de atencion de las personas en situacion de
victima. ‘

2. Orientar a las entidades federativas en el proceso de consolidacién de su policia cibernética,
mediante el establecimiento de los modelos de infraestructura aqui descritos, los cuales
reunen las caracteristicas basicas de operacion en términos de seguridad y funcionalidad, y
ofrecen condiciones de flexibilidad y adaptabilidad para las condiciones especificas de cada
estado.

3. Garantizar que con independencia del lugar fisico en el cual los integrantes de la policia
cibernética desarrollen su actividad cuenten con un especio digno, asi como con el mobiliario
y equipo que les permita: generar estrategias, preparar documentos, dar seguimiento a
solicitudes de investigacion y atencién a las denuncias ciudadanas, asi como realizar
cualquier otra actividad necesaria requerida a la Unidad.

Tabla de espacios minimos requeridos para el Modelo de “Madurez 0” compartiendo recursos.

No. ESPACIO

Recepcion — Médulo de Informacion comun
Area Directiva
Area de Disefio Grafico

Sala de Juntas

oD W N

Area de Archivo
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Tabla de espacios minimos requeridos para el Modelo de “Madurez 1” compartiendo recursos.

Z
&

O 00 N oy B W=

ESPACIO

Recepcion — Médulo de Informacion comun
Area Directiva

Area de Monitoreo de Ciberseguridad
Area Juridica

Area de Psicologfa

Area de Disefo Gréafico

Sala de Juntas

Site

Area de Archivo

Tabla de espacios minimos requeridos para el Modelo de “Madurez 2” compartiendo recursos.

VW O N LA WN R
=}

=
N = O

ESPACIO

Recepcion — Médulo de Informacién comun

Area Directiva

Area de Monitoreo de Ciberseguridad

Area Juridica
Area de Psicologfa
Area de Disefio Gréafico

Area de Investigacion

Lab&é&rio de Electrénica Foreﬁse
Laboklw';trorio Malware
Sala de Juntas

Site -

Area de Archivo
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Tabla de espacios minimos requeridos para el modelo de “madurez 2” ex profeso.

No. ESPACIO

1 Recepcion — Modulo de Informacion
2 Sala de Espera

3 Area Directiva

4 Area de Monitoreo de Ciberseguridad
5 Area Juridica

6 Area de Psicologfa

7 Area de Disefio Gréfico

8 Area Iﬁvestiéacién

% Laboratorio de Electrénica Forense

10 Laboratorio Malware
11 Sala de Juntas

12 Salén de Usos Muiltiples
13 Site

14  Areade Archivo

15  Areade Cociryl‘eta

16 S/anit‘ario |

17 Séptico

18 Estacionamiento

Autoriz6:
7
Ing. @liver Gonzalez Barrales Dra. Patricia Rosa Linda Trujillo
Comisario Mariel
Director General del Centro Comisaria General
Especializado en Respuesta Titular de la Division Cientifica

Tecnoldgica



